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PORTARIA SEXEC/MCTI N2 10.077, DE 21 DE MAIO DE 2026

Institui a Equipe de Prevengao,
Tratamento e Resposta a Incidentes
Cibernéticos no ambito do Ministério
da Ciéncia, Tecnologia e Inovagdo —
ETIR/MCTI, e dispGe sobre sua
organizagao e funcionamento.

O SECRETARIO-EXECUTIVO DO MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO,
no uso das atribui¢cdes que lhe confere o paragrafo Unico do art. 20 da Portaria MCTI n2 9.609, de 14
de novembro de 2025, e considerando o disposto no inciso IV do art. 10 do Decreto n2 12.572, de 4
de agosto de 2025, bem como o art. 92 e § 12 do art. 22 da Instrugdo Normativa GSI/PR n2 1, de 27
de maio de 2020, e na Norma Complementar n2 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009,
resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos do Ministério da Ciéncia, Tecnologia e Inovagdo — ETIR/MCTI.

Art. 22 A atuacdo da ETIR/MCTI observard as diretrizes estabelecidas na Politica
Nacional de Seguranga da Informagdo — PNSI, instituida pelo Decreto n? 12.572, de 4 de agosto de
2025, e nas normas de seguranca da informacao aplicaveis a Administracdo Publica Federal.

Art. 32 A missdo da ETIR/MCTI é facilitar, coordenar e executar as acdes de prevencao,
tratamento e resposta a incidentes cibernéticos no MCTI, tendo como objetivos:

| - Facilitar, coordenar e executar as atividades de prevencao, tratamento e resposta a
incidentes cibernéticos no MCTI;

Il - Monitorar as redes computacionais;

Il - detectar e analisar ataques e intrusdes;

IV - Tratar incidentes de seguranca da informacao;

V - Identificar vulnerabilidades e artefatos maliciosos;
VI - Recuperar sistemas de informacao; e

VIl - promover a cooperag¢ao com outras equipes e participar de foruns e
redes relativas a seguranca da informacgao.
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Art. 42 Para os fins desta Portaria, adotam-se, no que couber, os conceitos do Glossario

de Seguranca da Informacdo do GSI, instituido pela Portaria GSI/PR n2 93, de 18 de outubro de 2021,

e as seguintes definigdes:

| - incidente de seguranca: evento adverso, confirmado ou sob suspeita, relacionado a
seguranca de sistemas de computacao ou redes;

Il - incidente cibernético: ocorréncia que comprometa, real ou potencialmente, a
disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistema de informacdo ou
das informacgdes processadas, armazenadas ou transmitidas;

Il - CTIR Gov: Centro de Prevenc¢do, Tratamento e Resposta a Incidentes Cibernéticos
de Governo, unidade responsdvel por receber e tratar notificacdes e atividades relacionadas a
incidentes;

IV - CISC Gov.br: Centro Integrado de Seguranca Cibernética do Governo Digital,
unidade de coordenacgdo operacional das ETIR dos 6rgaos e entidades integrantes do SISP; e

V - Agente Responsavel: servidor publico ocupante de cargo efetivo ou militar de
carreira, integrante de 6rgdo ou entidade da Administracdo Publica Federal, direta ou indireta,
incumbido de chefiar e gerenciar a Equipe de Prevencdo, Tratamento e Resposta a Incidentes

Cibernéticos.

CAPITULO Il

DO PUBLICO-ALVO E DO ESCOPO

Art. 52 A ETIR/MCTI atenderd a todos os usuarios de servigos computacionais do MCTI,
preferencialmente por meio de chamado registrado eletronicamente na Central de Servicos do
Ministério ou mediante recebimento de mensagens eletrénicas em enderego institucional
especifico (etir@mcti.gov.br).

Art. 62 Os sistemas de informa¢ao mencionados nesta Portaria sdo aqueles sob a tutela
da unidade responsavel pela Tecnologia da Informacdo e Comunica¢do — TIC do MCTI.

Pardgrafo Unico. O tratamento de incidentes de seguranca da informacao relacionados
a equipamentos de terceiros ndo integra o escopo desta Portaria.

Art. 72 A ETIR/MCTI deverda comunicar a ocorréncia de incidente de seguranca da
informacdo aos superiores imediatos, ao Gestor de Seguranca da Informacdo, bem como ao

proprietario e ao custodiante do ativo, além do Centro de Prevencdo, Tratamento e Resposta a
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Incidentes Cibernéticos de Governo — CTIR Gov, conforme procedimentos por ele estabelecidos, com
vistas a adogdo de solugdes integradas no ambito da Administragdo Publica Federal.

CAPITULO Il

DA ORGANIZACAO E COMPOSICAO DA ETIR

Art. 82 A Equipe de Prevencgao, Tratamento e Resposta a Incidentes Cibernéticos — ETIR
funcionard como uma equipe institucional permanente, de cardter multidisciplinar e atuagao
predominantemente reativa, sem prejuizo da execucdo de atividades proativas de prevencao,
monitoramento e detecgao.

Pardgrafo Unico. A ETIR sera vinculada a Secretaria-Executiva.

Art. 92 A ETIR serda composta por, no minimo, 4 (quatro) integrantes,
preferencialmente servidores ocupantes de cargo efetivo, vinculados a area de Tecnologia da
Informacdo e Comunicacdo — TIC.

§ 12 Os integrantes da ETIR desempenhardo, sem prejuizo de suas atribuicGes
regulares, atividades relacionadas a prevencdo, ao tratamento e a resposta a incidentes cibernéticos
e em redes computacionais.

§ 22 Os membros da ETIR deverdao pertencer a unidade responsavel pela drea de
Tecnologia da Informacdo e Comunicacao.

Art. 10. A composicdo da ETIR observara, no minimo, a seguinte estrutura:

| — 1 (um) servidor da area de Seguranga da Informacao, designado como Agente
Responsavel, a quem competird coordenar, supervisionar e orientar as atividades desenvolvidas pela
equipe;

Il — 1 (um) servidor da equipe de Sistemas de Informacao;

[l — 1 (um) servidor da equipe de Governanca de Tecnologia da Informacgdo e
Comunicagao; e

IV —1 (um) servidor da equipe de Suporte ao Usuario.

Paragrafo unico. Os integrantes da ETIR e seus respectivos substitutos serdo indicados
pelo Secretdrio-Executivo e designados em portaria especifica.

Art. 11. Para cada membro da ETIR devera ser designado um substituto, que deverd
ser treinado e orientado para a realizacdo das tarefas e atividades da ETIR.

Art. 12. Os integrantes da ETIR exercerdo suas funcodes regulares, ndo havendo
necessidade de dedicacdo exclusiva.

Art. 13. As atividades proativas poderdo ser atribuidas pelo Agente Responsavel,
conforme planejamento e necessidade operacional.

Art. 14. O Agente Responsdvel devera ser servidor publico ocupante de cargo efetivo
ou militar de carreira, pertencente a drgdo ou entidade da Administracdo Publica Federal, direta ou

indireta.
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CAPITULO IV
DOS PRINCIPIOS, PAPEIS E RESPONSABILIDADES DA ETIR

Art. 15. As atividades da ETIR/MCTI observardo os principios e diretrizes estabelecidos
na Politica Nacional de Seguranca da Informacdo — PNSI, especialmente:

| - a garantia dos direitos fundamentais, em especial a protecao de dados pessoais, a
privacidade e o acesso a informacao;

Il - a educagdao como instrumento para o desenvolvimento da cultura de seguranga da
informacao; e

Il - o foco na gestdo de riscos, com abordagem preventiva e orientada a protecao dos
ativos de informacao e dos dados pessoais.

Art. 16. S3o papéis no ambito da ETIR:

| - o Gestor de Seguranca da Informacao;
Il - o Agente Responsavel pela ETIR; e

Il - os integrantes da ETIR.

Art. 17. Compete ao Gestor de Seguranca da Informacgao, nos termos da Instrucao
Normativa GSI/PR n2 9, de 8 de janeiro de 2026:

| - Coordenar as iniciativas de seguranca da informacdao no ambito do Ministério,
assegurando o cumprimento da legislagcdo vigente e das normas internas;

Il - Estimular iniciativas de capacitacdo e promover agdes de conscientizagdo em
seguranca da informacao;

Il - divulgar as normas internas de seguranca da informacgao aos agentes publicos;

IV - Realizar avaliagbes de riscos e analises de impacto previamente a adogdo de
tecnologias emergentes;

V - Planejar e propor os recursos or¢amentdrios necessarios a implementagao,
atualizacdo e manutenc¢ado das a¢des de segurancga da informacao;

VI - Acompanhar os trabalhos da ETIR;
VIl - atuar como segunda linha de defesa no ambito do Sistema de Controle Interno;

VIII - realizar avaliagdes de conformidade quanto a implementagao da Politica Nacional
de Seguranca da Informacdo e normas correlatas, bem como apoiar auditorias internas e externas;

IX - Acompanhar a aplicacdo de agdes corretivas e administrativas decorrentes de
violagdes a seguranca da informacao;

X - Cooperar com o Encarregado pelo Tratamento de Dados Pessoais nas acdes que
envolvam dados pessoais;
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Xl - elaborar e revisar o planejamento tatico de seguranca da informacdo e
acompanhar sua execugao;

XII - participar de féruns especializados relacionados a seguranca da informacao; e

XIII - avaliar a capacidade operacional do MCTI, com vistas a subsidiar as decisdes da
alta administragao.

Art. 18. O Gestor de Tecnologia da Informagcdo e Comunica¢do devera colaborar e
fornecer os subsidios necessdrios ao Gestor de Seguranca da Informacdo para o exercicio de suas
competéncias.

Art. 19. Compete ao Agente Responsavel pela ETIR:

| - Estabelecer procedimentos operacionais, gerenciar as atividades e distribuir tarefas
no ambito da ETIR;

Il - Assistir o CTIR Gov com informacgdes necessarias a atualizacdo e manutencao das
bases de dados de incidentes do Governo Federal;

Il - fazer interface com o Centro Integrado de Seguranca Cibernética do Governo
Digital - CISC Gov.br, no intuito de identificar e disseminar informacées sobre vulnerabilidades e
apoiar na prevencao, tratamento e resposta a incidentes cibernéticos;

IV - Promover, sempre que possivel, a ado¢do de atividades proativas de seguranca,
mediante a atribuicdo de responsabilidades aos membros da ETIR, sem prejuizo do carater reativo
predominante do modelo adotado; e

V - comunicar ao Encarregado pelo Tratamento de Dados Pessoais sempre que houver
indicios ou ocorréncia de incidentes que resultem em vazamento ou comprometimento de dados
pessoais, especialmente dados sensiveis, nos termos da Lei n2 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais — LGPD), bem como em conformidade com o Processo de
Resposta a Incidentes de Seguranca com Dados Pessoais do MCTI.

Art. 20. Compete aos integrantes da ETIR:

| - Receber, analisar, classificar e responder a notificacdes e atividades relacionadas a
incidentes cibernéticos e em redes computacionais;

Il - Manter registros e histérico de incidentes para fins estatisticos e de melhoria
continua;

lll - realizar exercicios simulados de ataques cibernéticos e de tratamento de
incidentes, como mecanismo de validacao da capacidade institucional de resposta;

IV - atuar em conformidade com as normas internas de seguranca da informacdo e
com as diretrizes estabelecidas pelo Gestor de Seguranca da Informacao; e

V - Exercer outras atividades compativeis com sua drea de atuacao.

Art. 21. Os integrantes da ETIR deverdao ser estimulados a realizar capacita¢des
vinculadas a tematica de seguranca da informacgao, com promocao da inclusdo e da diversidade.
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CAPITULO V
DO MODELO DE IMPLEMENTACAO E FUNCIONAMENTO DA ETIR

Art. 22. A ETIR, estabelecida com referéncia a NCO5/IN01/DSIC/GSIPR/2009, seguira o

Modelo 1, “Utilizando a equipe de Tecnologia da Informacdo — Tl”, e possuird autonomia completa,
segundo o item 9 da Norma Complementar n2 05/IN01/DSIC/GSIPR, de 14 de agosto de 2009.

Art. 23. As fungbes e servigcos de tratamento de incidentes deverao ser realizados,
preferencialmente, por servidores publicos com capacitacdo técnica compativel em administracdo de
redes, sistemas ou bancos de dados, bem como por quaisquer outras pessoas com conhecimento
técnico comprovado na drea de seguranca da informacdo, observada a necessidade de garantir a
multidisciplinaridade da equipe.

Art. 24. Respeitadas as atribuicGes estabelecidas nesta Portaria, a ETIR dispord de
autonomia gerencial para orientar seu publico-alvo na adogdo das acdes e medidas necessarias ao
fortalecimento da resposta e da postura organizacional na recuperacdo de incidentes de seguranca.

Art. 25. Durante a ocorréncia de incidentes de rede computacional ou cibernéticos, a
ETIR podera executar medidas imediatas de contengdo e recuperac¢do, sem prévia aprovacgao de niveis
superiores de gestdo, visando minimizar danos e garantir a continuidade dos servicos.

Art. 26. Extraordinariamente, o Agente Responsdvel poderd convocar representantes
de outras unidades da area de TIC para atuarem no tratamento e na resposta de determinado
incidente de seguranca.

Art. 27. A ETIR podera contar com suporte operacional de terceiros para execucdo de
suas atribuicdes, desde que haja previsao legal.

CAPITULO VI

DAS DISPOSICOES FINAIS

Art. 28. Fica revogada a Portaria GSIC/MCTIC n2 5.357, de 12 de setembro de 2017.

Art. 29. Esta Portaria entra em vigor na data de sua publicacdo.

LUIS MANUEL REBELO FERNANDES

. "l Documento assinado eletronicamente por Luis Manuel Rebelo Fernandes, Secretario-
Se'- m Executivo, em 26/05/2026, as 14:45 (horario oficial de Brasilia), com fundamento no § 32 do

assinatura

eletrénica art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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ANEXO | - CATALOGO DE SERVICOS DA ETIR

1. A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos — ETIR
prestard, de forma coordenada, os seguintes servicos:

1.1 Servico de Monitoramento e Deteccdo, que compreende:
a) o acompanhamento continuo de eventos e indicadores de seguranca da informacao;

b) a identificacdao, em tempo habil, de potenciais incidentes de segurancga e tentativas
de intrusdo; e

c) o monitoramento proativo das redes computacionais gerenciadas sob
responsabilidade da drea de Tecnologia da Informagdo e Comunicacao.

1.2 Servico de Andlise de Incidentes, que compreende:
a) a andlise técnica, a filtragem e a classificacdo de alertas e notificacdes recebidas;

b) aidentificacdo da origem, do impacto, da abrangéncia e da criticidade dos incidentes
de segurancga;

c) o tratamento de artefatos maliciosos, incluindo a andlise de sua natureza,
mecanismo, versao e objetivo; e

d) a andlise das vulnerabilidades técnicas que possibilitaram a ocorréncia do incidente.

1.3 Servico de Resposta e Contencdo, que compreende:

a) a execucdo de medidas destinadas a contencdo da propagacao, a erradicacdo de
ameacas e a mitigacdo dos efeitos decorrentes de incidentes de seguranca;

b) a recuperacdo e a restauracao dos ativos de informacao e dos servicos afetados; e

c) o desenvolvimento de estratégias de detec¢do, remocgdo e defesa contra cddigos
maliciosos.

1.4 Servico de Gestdo do Conhecimento, que compreende:

a) a manutencdo de base de dados atualizada com o histérico de incidentes de
seguranca e vulnerabilidades, de modo a preservar o conhecimento institucional, observadas as
disposicGes da Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD), especialmente quanto as hipdteses legais de tratamento de dados pessoais previstas em seu

art. 7¢;
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b) a elaboracdo de relatdrios relativos a exercicios simulados de incidentes e reunides
de ponto de controle;

c) o compartilhamento de informacgdes e procedimentos padronizados para o apoio a
tomada de decisdo estratégica e ao fortalecimento da resiliéncia cibernética; e

d) a extracdo de informacGes para identificacdo de tendéncias e o registro de licGes
aprendidas.

ANEXO Il - REFERENCIA NORMATIVA

Decreto n? 12.572, de 4 de agosto de 2025, que institui a Politica Nacional de
Seguranca da Informacgdo e dispde sobre a governanga da seguranc¢a da informacdo no ambito da
Administracdo Publica Federal.

Instrucdo Normativa GSI/PR n2 1, de 27 de maio de 2020 (IN GSI/PR n?
1/2020): disp&e sobre a estrutura de gestdo de seguranca da informagdo nos 6rgdos e entidades da
Administracdo Publica Federal, com as alteragdes introduzidas pela Instrucdo Normativa GSI/PR n29,
de 8 de janeiro de 2026.

Norma Complementar n2 05/IN01/DSIC/GSIPR, de 14 de agosto de 2009 (NC n?
05/2009): trata da criacdo de Equipes de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR) no ambito da Administragdo Publica Federal.

Portaria MCTI n2 9.609, de 14 de novembro de 2025 (PSI/MCTI): institui a Politica de
Seguranca da Informacdo do Ministério da Ciéncia, Tecnologia e Inovacao.
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