MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO B. Serv., n° 08 Supl, Brasilia 03 Mai 2016

ATOS DA SECRETARIA-EXECUTIVA

Numero da Norma Complementar | Revisdo Emisséo Folha
02/Posic - Portaria MCTI n°
208/2016 00 03/05/2016 | 1/7

MINISTERIO DA CIENCIA,
TECNOLOGIA E INOVAGCAQ CORREIO ELETRONICO
Secretaria Executiva
Comité de Seguranca da
Informacao e Comunicactes

ORIGEM

Comité de Seguranca da Informacdo e Comunicagdes (CSIC).

REFERENCIA NORMATIVA

Instrucdo Normativa n° 01 do Gabinete de Seguranca Institucional, de 13 de junho de 2008.
Instrucdo Normativa n° 07 do Gabinete de Seguranga Institucional, de 15 de julho de 2014.
Portaria MCT]I n° 208, de 11 de marco de 2016 — POSIC/MCTI.

ABNT NBR ISO/IEC 27001:2013.

ABNT NBR ISO/IEC 27002:2013.
CAMPO DE APLICACAO

Esta Norma Complementar se aplica aos 6rgdos de assisténcia direta e imediata ao Ministro de Estado; aos
orgdos especificos singulares e as unidades descentralizadas deste Ministério.
SUMARIO

1. Objetivo

2. Disposigdes Gerais

3. Termos e Definicdes

4. Procedimentos

5. Responsabilidade

6. Vigéncia

INFORMACOES ADICIONAIS

Né&o ha.

APROVACAO

Emilia Maria Silva Ribeiro Curi
Secretaria Executiva

6 bs@mcti.gov.br



MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO B. Serv., n° 08 Supl, Brasilia 03 Mai 2016

1 OBJETIVO

Estabelecer diretrizes para 0 uso e administragdo do sistema de correio eletrénico do Ministério da
Ciéncia, Tecnologia e Inovacdo (MCTI).

2 DISPOSICOES GERAIS

O correio eletronico, servigo provido pela Coordenagdo Geral de Gestdo da Tecnologia da Informacéo
(CGTI) do MCTI, possui como finalidade permitir a troca de informacdes relacionadas as atividades deste
Ministério, sendo seu uso e administracdo regulamentados pela presente Norma.

3 TERMOS E DEFINICOES

3.1 Para os efeitos desta Norma, aplicam-se os seguintes termos e definigdes:

3.1.1 Simple Mail Transfer Protocol (SMTP): traduzido do inglés, significa "Protocolo de
transferéncia de correio simples". Trata-se de protocolo padrao para envio de e-mails através da Internet.

3.1.2 Endereco de correio eletronico: identificacdo digital no formato suportado pelo protocolo
SMTP.

3.1.3 e-mail: conjunto de informacg6es em formato digital, encapsuladas em um invdlucro virtual,
onde consta, no minimo, o endereco de correio eletrénico do destinatario.

3.1.4 Caixa postal: repositorio de dados, associado a um endereco de correio eletrbnico, de
capacidade definida e destinada a armazenar, prioritariamente, e-mails.

3.1.5 Servico de Correio Eletrénico: compreende o conjunto de recursos computacionais que
permitem o envio e recebimento de e-mails, bem como seu armazenamento em caixas postais.

3.1.6 Armazenamento local: sdo repositorios de dados, sob gestdo direta do usuario, como
arquivos de pastas particulares, nos quais podem ser armazenados itens de correio eletrénico.

4 PROCEDIMENTOS
4.1 Da Caixa de Correio Individual

4.1.1 As caixas postais sdo consideradas de uso individual e designadas como caixas de correio
individuais quando estiverem associadas através de um endereco de correio eletrénico a uma Unica pessoa.

4.1.2 Qualquer servidor do MCT]I podera utilizar-se de uma caixa de correio individual, desde
que a chefia imediata, em conformidade com a politica de sua area de trabalho, assim requeira.

4.1.3 Sao considerados usuarios especiais, para os fins desta Norma, e poderdo, se necessario
para o desempenho das tarefas que lhe sdo atribuidas, utilizar o sistema de correio eletronico, limitado ao
envio e recebimento de mensagens ao ambiente da rede local:

a) Pessoas vinculadas a empresas prestadoras de servicos no MCTI,;
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b) Estagiarios.

4.1.4 A solicitagdo para criagdo das caixas de correio individuais serd realizada pelo responsavel
do setor no qual o interessado desempenha suas atividades e devera ser encaminhada ao respectivo setor de
atendimento da CGTI.

4.1.5 O envio e recebimento de mensagens externas ao ambiente da rede local do MCTI somente
sera facultado aos usuarios especiais em caso de solicitacdo de servidor, expressa e justificada, a CGTI para
sua deliberacdo. Nesta hipdtese, o servidor requisitante serd solidariamente responsavel pelo uso que for
feito da caixa postal individual criada.

4.1.6 Compete a CGTI, o estabelecimento de limites operacionais ao sistema de correio
eletrénico de modo a garantir seu pleno funcionamento, de forma continua e ininterrupta.

4.1.7 Compreendem tais limites os seguintes aspectos:
a) Espaco fisico destinado as caixas postais;

b) Tamanho maximo de mensagens internas e externas;
C) NUmero méaximo de destinatarios para cada mensagem a ser enviada.

4.1.8 Ao limite relacionado com o espaco fisico de armazenamento destinado as caixas postais,
serg adotada a seguinte politica:

a) Inicialmente, sera enviada, de forma automatica, mensagem de alerta ao proprietario da
caixa postal, indicando que o limite foi atingido;

b) Caso ndo haja providéncias e o espaco da caixa postal continue a crescer, 0 envio de
mensagens serd restringido a partir do endereco de correio eletronico do proprietéario;

c) Ao atingir valores criticos de capacidade, sera bloqueado o envio e recebimento de
mensagens para a caixa postal.

4.1.9 As caixas de correio individuais poderédo ser acessadas por seus titulares de forma remota, a
partir de equipamentos externos a rede local do MCTI, respeitadas a legislacdo e os regulamentos e
normativos do MCTI.

4.1.10 A caixa postal sera considerada inativa caso ocorra uma das seguintes hipoteses:
a) Transcurso de seis meses sem qualquer acesso;

b) Cessacdo do vinculo com o MCTI;

C) Aposentadoria de servidor;

d) Usuério especial desligado de funcdo no Ministeério;

e) Servidor requisitado por outros 6rgaos.

4.1.11 Na hipotese prevista pela alinea “c” do subitem 4.1.10 as mensagens recebidas pelo
sistema de correio eletrénico do MCTI serdo encaminhadas ao endereco de correio eletrénico informado

pelo interessado pelo periodo maximo de até 06 (seis) meses.

4.1.12 Permanecendo a caixa postal inativa por 03 (trés) meses, serd excluida do sistema de
correio eletrdnico, bem como seu conteudo.
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4.1.13 E facultado ao usuario o servico de armazenamento local de dados, tal como "Pastas
Particulares”, sendo, neste caso, a manutencao dos arquivos de responsabilidade do interessado.

4.1.14 Considerando as limitacdes destes recursos em relacdo a seus aspectos de integridade e
seguranga, inerentes a tecnologia atualmente existente, as Pastas Particulares ndo sdo recomendadas para o
armazenamento de informacdes consideradas criticas ou de alta relevancia.

4.2 Da Caixa de Correio Institucional

4.2.1 A caixa postal sera considerada como caixa de correio institucional nos seguintes casos:

a) Quando estiver associada, por meio de um endereco de correio eletrénico, a uma unidade
organizacional do MCTI. Esta associagcdo serd feita, preferencialmente, adotando-se a sigla da
unidade para a composicao do endereco de correio eletrénico.

b) Quando, ndo se caracterizando a hipdtese prevista no subitem 4.1 e nenhuma das
hipdteses estabelecidas nos itens anteriores, estiver associada a mais de uma pessoa.

C) Quando estiver vinculada a aplicagdes computacionais especificas ou ao préprio sistema de
correio eletronico.

4.2.2 O responsavel pela caixa institucional podera indicar outras pessoas como seus USUArios.

4.2.3 Aplicam-se as caixas institucionais as disposi¢cOes estabelecidas pelos subitens 4.1.6 , 4.1.7
e 4.1.8 , adequando-se os valores.

4.2.4 As caixas institucionais previstas pela alinea “c” do subitem 4.2.1 terdo seus limites
estabelecidos caso a caso.

4.25 As caixas de correio institucionais poderdo ser acessadas remotamente pelos usuarios
autorizados, ou seja, a partir de equipamentos externos a rede local do MCTI, em conformidade com a
legislacdo vigente e os regulamentos e normativos do MCTI.

4.2.6 Nas hipoteses previstas pelas alineas “a” e “b” do subitem 4.2.1 , caso ocorra extin¢éo da
unidade organizacional a qual a caixa institucional estiver relacionada, cabera a instancia hierarquicamente
superior decidir sobre as a¢fes a serem tomadas sobre a caixa de correio e seu contetdo.

4.2.7 A caixa postal institucional sera considerada inativa caso ocorra o transcurso de 06 (seis)
meses sem qualquer acesso.

4.2.8 Aplica-se a caixa postal institucional inativa o estabelecido pelo subitem 4.1.12

4.3 Dos Grupos Globais

4.3.1 Com a necessaria justificativa, poderd ser criado grupo de distribuicdo de mensagens,
visivel a todos os usuarios do sistema e sera designado como grupo global.

4.3.2 O servidor que solicitar sua criagdo serd responsavel por sua gestdo, devendo incluir e,
quando necessario, excluir, os enderecos dos integrantes da lista.

4.3.3 O envio de mensagens para grupos sera restrito aos usuarios previamente autorizados por
seu responsavel.
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4.3.4 A equipe de Administradores do correio eletrénico providenciara a exclusao dos grupos
globais que n&o estejam mais em uso.

4.4 Das Pastas Publicas

4.4.1 As Pastas Publicas sdo servicos disponibilizados pelo sistema de correio eletrénico com a
finalidade de coletar, organizar e compartilhar informacdes.

4.4.2 A criacdo da Pasta Publica sera realizada pelos Administradores do Servigo de Correio
Eletrobnico mediante solicitacdo fundamentada de servidor interessado, que sera responsavel por sua
geréncia.

4.4.3 S4o atividades de geréncia de Pasta Publica:
a) A definicdo inicial quanto ao acesso, mediante indicacdo de quais pessoas poderdo ler e
quais poderdo incluir e excluir informagdes nestes locais;

b) A atualizacdo e qualquer modificacdo dos direitos indicados na alinea anterior;

c) A definicdo quanto ao prazo de permanéncia das informagdes na Pasta Publica, apos o qual
serdo elas eliminadas automaticamente.

4.5 Das aplicagdes

4.5.1 O software utilizado como cliente do sistema de correio serd apenas aquele indicado pela
CGTIL.

4.5.2 Qualquer aplicativo ou sistema, que utilize o servico de correio eletrénico, somente podera
ser disponibilizado no ambiente da rede local do MCTI ap6s homologac¢édo da equipe de Administradores do
Correio Eletronico da CGTI.

4.5.3 Para assegurar a continuidade da prestacdo dos servicos da rede local, a CGTI podera
realizar o registro de informacdes estatisticas sobre o trafego de dados gerado pelas aplicacdes, de forma a
possibilitar acGes preventivas quanto a eventuais colapsos.

4.6 Da Administracdo do Sistema

4.6.1 A CGTI, por meio da equipe de Administradores do Correio Eletrdnico, no desempenho de
suas atribuicdes indicadas pelos subitens 5.1 e 5.2 da presente Norma, observara o sigilo das comunicacdes,
abstendo-se de qualquer acdo que impligque na violacdo de mensagem com o objetivo de conhecer ou
divulgar seu contetdo.

4.6.2 Em manutengdes necessarias a solucdo de problemas técnicos que afetem o funcionamento
normal do sistema, as caixas postais envolvidas poderdo ser acessadas, vedada a divulgacdo de seus
conteddos.

4.6.3 A divulgacdo do contetdo de mensagem que tenha sido acessada em funcdo de manutengédo
técnica ou restauragdo de copias de seguranca sera considerada violagéo de sigilo funcional.
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4.6.4 A CGTI realizara o armazenamento de mensagens trafegadas e outros dados do sistema de
correio eletronico, com os seguintes objetivos:
a) Para fins de integridade do sistema, por meio de copias de seguranca (backup);

b) Para recuperacdo de contetdos de mensagens individuais.

4.6.5 Compete a CGTI fixar os prazos minimos e demais parametros técnicos necessarios as
finalidades estabelecidas no subitem 4.6.4 .

4.6.6 Os procedimentos técnicos que visem a apurar fatos envolvendo o sistema de correio
eletronico somente poderdo ser realizados pela CGTI quando solicitados formalmente pela Secretaria
Executiva do MCTI ou em casos de cumprimento de ordem judicial.

4.6.7 A CGTI podera implantar mecanismos de filtros de mensagens, com o objetivo de
preservar a integridade do ambiente de rede do MCT]I ou de seu sistema de correio eletrdnico.

4.7 Das Disposicoes Finais

4.7.1 Para os fins desta Norma, séo consideradas condutas de uso inadequado do sistema de
correio eletronico:
a) Acessar caixas postais de outros usuarios, sem autorizacdo prévia;

b) Incomodar qualquer usuario seja por meio da quantidade ("mail bombing"), frequéncia,
tamanho ou linguagem das mensagens;

C) Insistir no envio de mensagens a qualquer pessoa que nao a deseje receber;

d) Enviar mensagens que tenham como objetivo a promocéo de produtos e servicos de carater
nao institucional;

e) Reenviar ou propagar mensagens em "correntes” ou "piramides"™;
f) Fraudar quaisquer das informacdes do cabecalho do remetente.

4.7.2 O descumprimento das disposi¢es desta Norma ou o uso inadequado do sistema, nos
termos do subitem 4.7.1 , sujeitard o usuério a suspensdo imediata do uso do correio eletrénico, como
medida preventiva que vise a assegurar a integridade do sistema.

4.7.3 O restabelecimento do servico somente ocorrerd mediante solicitacdo justificada da
autoridade a qual esteja subordinado o servidor ou usuario especial, dirigida a respectiva area de
atendimento da CGTI.

4.7.4 Na hipotese de reincidéncia ou considerando-se a gravidade do fato, podera ser
caracterizada infragdo funcional, a ser apurada em processo administrativo disciplinar, sujeitando o infrator
as penalidades previstas no art. 127 da Lei n°® 8.112, de 11 de dezembro de 1990, sem prejuizo da
responsabilidade penal e civil.

4.7.5 Os casos ndo previstos nesta norma serdo analisados pela CGTI e apreciados para
deliberacdo pela Secretaria Executiva do MCT], ou pela autoridade a que esta atribuicdo seja delegada.
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5 RESPONSABILIDADES

5.1 Compete a CGTI a disponibilizacdo da infraestrutura computacional para a implementacéao
do servico de correio eletronico.

5.2 Compete a equipe de Administradores do Correio Eletronico a manutencdo do sistema e a
geréncia das caixas postais, também designadas caixas de correio.

5.3 Compete a CGTI a coordenacdo da equipe de Administradores do Correio Eletronico de que
trata esta Norma.

6 VIGENCIA

Esta norma entra em vigor na data de sua publicacéo.
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1 OBJETIVO

Estabelecer diretrizes para 0 uso e administracdo do servico de acesso a rede sem fio nas dependéncias
do Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI).

2 DISPOSICOES GERAIS

O Servigo de Acesso a Rede Sem Fio do MCTI tem como finalidade permitir a conexdo de
dispositivos que utilizem tecnologia sem fio para a comunicagdo de dados usando recursos da Rede MCTI.

3 TERMOS E DEFINICOES

3.1 Para os efeitos desta Norma, aplicam-se os seguintes termos e definicoes:
3.1.1 Wireless: conexdo que ndo utiliza cabos como meio de transporte de dados;
3.1.2 Dispositivo sem fio: equipamento dotado de adaptador de rede sem fio;

3.1.3 Ponto de Acesso: equipamento responsavel pela conexdo de dispositivos sem fio a rede
local.

4 PROCEDIMENTOS

4.1 Dos Dispositivos Sem Fio

4.1.1 Sao dispositivos sem fio deste Ministério:

a) Equipamentos de propriedade do MCTI;

b) Equipamentos de propriedade de servidores do MCTI,

C) Equipamentos de propriedade de funcionarios terceirizados do MCTI;
d) Equipamentos de propriedade de visitantes as dependéncias do MCTI.

4.1.2 Todos os equipamentos mencionados acima deverdo ser previamente autorizados pelo
Coordenador Geral de Gestdo da Tecnologia da Informacéo, conforme o item 4.3 desta Norma.

4.2 Dos Usuarios
4.2.1 S&o usuarios da Rede Sem Fio do MCTI:
a) Servidores do MCT],
b) Funcionarios terceirizados do MCTI;
c) Visitantes.

4.3 Da Autorizagdo de Uso
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4.3.1 As autorizacdes de uso da Rede Sem Fio do MCTI serdo concedidas aos usuarios.

4.3.2 Os equipamentos de propriedade do MCTI, na condicdo de partes integrantes do dominio
da sua rede local, sdo previamente autorizados para utilizacdo da Rede Sem Fio do MCTI, requerendo uma
verificacdo de sua situacdo operacional para homologacao do uso do servigo.

4.3.3 Equipamentos que ndo sejam de propriedade do MCTI ndo poderdo ser inseridos na
estrutura de dominio e diretorio de sua rede (Active Diretory - AD) para efeito de utilizagdo da Rede Sem Fio
do MCTI ou qualquer outro servico disponivel.

4.3.4 As solicitacdes para autorizacdo de equipamentos de propriedade dos Secretarios do MCTI
deverdo ser encaminhadas pelos proprios ou por seus superiores hierarquicos a devida area de atendimento
da Coordenacgdo Geral de Gestdo da Tecnologia da Informacao (CGT]), utilizando o formulério constante no
Anexo A desta Norma.

4.3.5 As solicitagbes para autorizagdo de equipamentos de propriedade de servidores ou
funcionarios terceirizados do MCTI deverédo ser encaminhadas pelos Chefes de Servico, Coordenadores ou
Diretores das respectivas unidades de atuacéo a devida area de atendimento da CGTI utilizando o formulério
constante no Anexo A desta Norma.

4.3.6 O Diretor, 0 Coordenador e o Chefe de Servico da area solicitante serdo solidariamente
responsaveis pelo usuério quando da utilizagdo da Rede Sem Fio do MCTI.

4.3.7 A responsabilidade solidaria que trata o item anterior somente se dara se ficar comprovada
sua coparticipacdo na pratica de ato ilicito, podendo ser administrativa, civil e/ou penal.

4.3.8 O Diretor, Coordenador ou Chefe de Servico devera informar por escrito quando o servidor
ou funcionério terceirizado para o qual tenham solicitado autorizacdo de uso da Rede Sem Fio do MCTI
deixar de atuar em sua unidade ou quando ndo mais necessitar da utilizag&o do servico.

4.3.9 As solicitagdes para autorizacao de equipamentos de propriedade dos visitantes poderao ser
concedidas observando-se 0s seguintes aspectos:

a) Visitantes que efetuem algum tipo de atividade regular nas instalagdes do MCTI deveréo
pedir o encaminhamento da solicitacdo de autorizacdo de acesso a respectiva area de atendimento da CGTI,
preenchendo o formulério contido no Anexo A desta Norma, acompanhado de cOpia de documento de
identificacdo do visitante.

b) Visitantes esporadicos que necessitem de autorizacdo para seus equipamentos poderao
pedir a area que estejam visitando que encaminhe a solicitacdo de autorizagdo de acesso.

c) As autorizacbes que vierem a ser concedidas para visitantes terdo prazo determinado de
validade, de acordo com a natureza da atividade que estejam efetuando nas dependéncias do MCTI, podendo
ou ndo serem renovadas.

4.3.10 Para uso da Rede Sem Fio do MCTI, os usuarios devidamente autorizados utilizardo
senhas pessoais, observando-se o seguinte:

a) Os Secretarios, servidores do MCTI e funcionarios terceirizados deverdo utilizar suas
senhas de acesso a rede do MCT], devidamente autorizadas para uso da Rede Sem Fio do MCTI.
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b) Os visitantes utilizardo senhas criadas especialmente para esta finalidade, com prazo
determinado de validade, de acordo com a natureza da atividade que estejam efetuando nas dependéncias do
MCT], podendo ou ndo ser renovadas.

4.3.11 Todos os usuarios que obtiverem autorizacdo para uso da Rede Sem Fio do MCT]I deverédo
assinar o Termo de Responsabilidade constante do Anexo B, concordando com os termos desta Norma e
condicdes de uso do servico.

4.4 Do Servico de Acesso a Rede Sem Fio do MCTI

4.4.1 O Servico de Acesso a Rede Sem Fio do MCTI podera ser utilizado nas instalacbes do
MCTI onde houver cobertura para este tipo de servigo, ou seja, nos locais onde pontos de acesso estiverem
instalados, respeitadas as limitacdes e restri¢des técnicas.

4.4.2 A Rede Sem Fio do MCTI disponibilizard aos seus usuarios acesso a Internet sujeito as
politicas e diretrizes de classificacdo de contetdo e controles de acesso praticados no MCTI.

4.4.3 O suporte a instalacdo e ao uso da Rede Sem Fio do MCTI serd prestado por meio
telefénico pela Central de Atendimento da CGT]I, em seus horarios de funcionamento, ou por meio de visita
local de técnicos da CGTI.

4.4.4 Compete a CGTI fixar limites operacionais a Rede Sem Fio do MCTI de modo a garantir
seu pleno funcionamento de forma ininterrupta.

445 A autorizacdo de acesso a Rede Sem Fio do MCTI pelos usuarios serd revogada caso
ocorra uma das seguintes hipoteses:

a) Transcurso de seis meses sem qualquer acesso;
b) Término do vinculo do usuario com o MCTI;
C) Aposentadoria ou falecimento do servidor;

d) Requisi¢do do servidor para outros 6rgaos;

e) Uso inadequado do servico.

4.5 Da Administracdo do Servico

451 Compete a CGTI a implantacdo e a manutencdo da infraestrutura computacional para o
funcionamento da Rede Sem Fio do MCTI.

4.5.2 Compete a equipe de Administradores da Rede Sem Fio do MCTI:

a) A manutencdo do servico, sua atualizacao e geréncia;

b) A atribuicéo dos direitos de acesso aos usuarios do servico;

C) A definicdo e implementacdo das politicas de seguranga que serdo aplicadas no
equipamento do usuario quando do seu ingresso na Rede Sem Fio do MCTI.

45.3 A atribuicdo de direitos indicada na alinea “b” sera efetuada com base nas informagdes
contidas nas solicitacdes e avaliadas pelas respectivas areas de atendimento da CGTI.
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45.4 0O acesso a Rede Sem Fio do MCTI somente sera liberado aos usuarios mediante assinatura
do Termo de Responsabilidade constante do Anexo B.

4.6 Das Aplicacbes, Manutencdes Técnicas e Auditorias

4.6.1 O uso da Rede Sem Fio do MCTI por qualquer usuério destina-se apenas a atividades
consideradas licitas de acordo com legislacdo nacional e internacional vigente e com as politicas de
seguranca e uso de recursos de tecnologia da informacdo praticados ou que venham a ser desenvolvidas para
0 MCTI.

4.6.2 A privacidade na utilizacdo do servico é garantida, contudo os enderecos acessados e as
conexdes efetuadas serdo registrados.

4.6.3 As mensagens e trafego de rede poderdo ser rastreados por processos automaticos ou
semiautomaticos para verificar a adequacdo de seu conteldo as regras estabelecidas nesta Norma, para
auxiliar na administracdo do servico e resolucdo de problemas ou para atender a demanda judicial,
investigacdo administrativa ou policial, devidamente justificadas.

4.6.4 A CGTI e o Grupo de Administradores da Rede Sem Fio do MCTI, no desempenho das
atribuicdes indicadas no item 4.3 desta Norma, observardo o sigilo das comunicacgdes, abstendo-se de
qualquer acao em relacdo ao trafego entre a rede local do MCT]I e o equipamento do usuario com o objetivo
de conhecer ou divulgar seu contetdo.

4.6.5 Os processos de auditoria que visem apurar fatos envolvendo a Rede Sem Fio do MCTI
deverdo ser instaurados pela Secretaria Executiva do MCTI ou pela autoridade a qual essa atribuicdo seja
delegada.

4.7 Disposicdes Finais

4.7.1 Para os fins desta Norma, consideram-se condutas de uso inadequado da Rede Sem Fio do
MCTI:

a) Permitir que outras pessoas ou usuarios utilizem-se de sua conexao;
b) Descumprir qualquer das obrigacfes assumidas por meio do Termo de Responsabilidade;

c) Acessar ou tentar acessar 0 Servico em equipamentos com recursos de seguranca ndo
atualizados;

d) Acessar ou tentar acessar recursos ndo autorizados por meio deste servico.

4.7.2 Para a seguranca do sistema, o descumprimento das disposi¢cGes desta Norma ou 0 uso
inadequado da Rede Sem Fio do MCT]I, nos termos do item 4.7.1 , sujeitard o usuario a suspensdo imediata
da utilizagéo deste servigo como medida preventiva.

4.7.3 O restabelecimento do servico somente ocorrerd mediante solicitacdo expressa da
autoridade a qual esteja subordinado o usuério, dirigida a CGTI.

4.7.4 Considerando-se a gravidade do fato, podera ser caracterizada infracdo funcional a ser
apurada em processo administrativo disciplinar, sujeitando o infrator as penalidades previstas no artigo 127,
da Lein®8.112, de 11 de dezembro de 1990, sem prejuizo da responsabilidade penal e civil.
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4,75 Os casos ndo previstos nesta norma serdo analisados pela CGTI e apreciados para
deliberacdo pela Secretaria Executiva do MCT], ou pela autoridade a que esta atribuigéo seja delegada.

5 VIGENCIA

Esta Norma entra em vigor na data de sua publicacéo.

6 ANEXOS
A — Solicitacdo de Acesso a Rede Sem Fio do MCTI

B — Termo de Responsabilidade

18 bs@mcti.gov.br



MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO B. Serv., n° 08 Supl, Brasilia 03 Mai 2016

ANEXO A

SOLICITACAO DE ACESSO A REDE SEM FIO DO MCTI

1. Tipo de usuério: ( ) Terceirizado ( ) Externo
2. Dados Pessoais

Nome completo:

CPF/ldentidade:

Endereco Residencial:

CEP/Cidade/UF:

Telefones:

Empresa ou lotagdo:

Telefones ou ramal:

Atividade
profissional:

Area contato MCTI:

Motivo da solicitacao:

2. Dados do Equipamento

Marca/modelo:

Processador:

Sistema. Operacional (verso):

Software antivirus (marca/versao):

End. Fisico interface rede sem fio:

Brasilia-DF, em de de 20

(Assinatura — Usuario) (Assinatura — Chefe Imediato)
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ANEXO B

TERMO DE RESPONSABILIDADE

( 5 (nome coerIeto;,
matricula), cargo),
(funcéo), (lotacdo/drgéo origem),

(ramal), CPF n?° ,  domiciliado a
(endereco),

(cidade), (UF), telefones para contato n.° (_

), DECLARO que, na presente data, recebi da Coordenacao Geral
de Gestdo da Tecnologia da Informacdo (CGTI), do Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI)
senha de acesso e autorizacdo para autenticacao pessoal e de equipamento para acesso ao Servigo de Acesso
a Rede Sem Fio do MCTI, de uso pessoal e intransferivel. Assumo a responsabilidade de acatar as normas
vigentes sobre o servigo, em especial a Norma Complementar n°® 3/Posic - Portaria MCTI n° 208/2016, cuja
cdpia recebi juntamente com as instrucGes para configuracdo em meu equipamento. Também declaro estar
ciente das san¢des administrativas, civis e penais em caso de uso inadequado do servigo. Assumo, ainda,
perante 0 MCTI e terceiros prejudicados, inteira responsabilidade com relacdo a atos e omissdes cometidas
durante a conexdo e utilizagdo do Servigo de Acesso & Rede Sem Fio do MCT], isentando este Ministério de
qualquer responsabilidade decorrente do uso inadequado e/ou atos ilicitos praticados através do acesso a
Rede Sem Fio do MCTI.

Brasilia-DF., de de 20

(Assinatura - Usuério)
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1 FINALIDADE

Estabelecer diretrizes para o uso e administracdo dos recursos de impressdo do Ministério da Ciéncia,
Tecnologia e Inovagdo (MCTI).

2 DISPOSICOES GERAIS

2.1 Considerando a necessidade de disciplinar o uso e a administracdo dos recursos de impresséo
no ambito do MCTI, esse documento dispde sobre a constituicdo, uso e administracdo do ambiente de
impressdo deste Ministério.

2.2 A utilizacdo dos servigos de impressao trata-se de uma concessdo do 6rgdo e nao um direito
do usuario e, portanto, devem ser utilizados em conformidade com os objetivos institucionais do MCTI.

2.3 O modelo adotado por esta Norma para o ambiente de impressdo do MCT] visa a assegurar a
observancia de principios de seguranca da informacéo, de sustentabilidade e de continuidade dos servicos,
observando as seguintes diretrizes:

a) Transparéncia e gestdo eficaz dos recursos;
b) Mensuracédo dos custos diretos das impressoes;
C) Utilizacdo de impressoras em rede;

d) Préaticas de sustentabilidade;

e) Melhor controle e racionalizacdo do uso de produtos e servicos.

3 TERMOS E DEFINICOES

3.1 Para os efeitos desta norma, aplicam-se 0s seguintes termos e definicoes:

3.1.1 Agente Publico: todo aquele que exerce cargo, emprego ou fun¢do no MCT], ainda que
transitoriamente ou sem remuneragdo, por nomeacao, designacao, contratacdo ou qualquer outra forma de
vinculo (servidores publicos, militares, servidores temporarios regidos pela Lei n® 8.745/1993, empregados
publicos regidos pela Lei n® 9.962/2000 e colaboradores).

3.1.2 Autenticidade: propriedade de que a informacéo foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgéo ou entidade.

3.1.3 Colaborador: pessoa juridica ou pessoa fisica que desempenhe atividade de interesse
do MCTI, realize estagio ou preste servigco, em carater permanente ou eventual.

3.1.4 Comité de Seguranca da Informacdo e Comunicacao (CSIC): comité instituido no
ambito dos Orgdos de assisténcia direta e imediata ao Ministro de Estado, dos 6rgéos especificos singulares e
das unidades descentralizadas do MCT], por meio da Portaria MCTI n° 384, de 30 de maio de 2012, com a
competéncia, dentre outras, de assessorar a implementacdo das acOes de seguranca da informacédo e
comunicagdes do Ministério.
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3.1.5 Disponibilidade: propriedade de que a informacdo esteja acessivel e utilizdvel sob
demanda por uma pessoa fisica ou determinado sistema, érgdo ou entidade.

3.1.6 Documento: unidade de registro de informacdes, qualquer que seja 0 suporte ou
formato.

3.1.7 Informacdo: dados, processados ou ndo, que podem ser utilizados para producdo e
transmisséo de conhecimento, contidos em qualquer meio, suporte ou formato.

3.1.8 Integridade: propriedade de que a informacéo ndo foi modificada ou destruida de maneira
ndo autorizada ou acidental.

3.1.9 Politica de Seguranca da Informacédo e Comunicacdes (POSIC): documento aprovado
pela autoridade responsavel pelo 6rgao ou entidade da Administracdo Publica Federal, direta e indireta, com
0 objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementacéo da seguranca
da informag&o e comunicagoes.

3.1.10 Seguranca da informacéo e comunicacdes: acdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacoes.

3.1.11 Usuéario: agente publico ou colaborador que usufrui dos servigos de impressao.

4 PRINCIPIOS E DIRETRIZES

4.1 As diretrizes gerais do servico de impressdo consideram, prioritariamente, 0s objetivos
estratégicos, 0s processos, 0s requisitos legais e a estrutura do MCTI, estando alinhadas a sua Politica de
Seguranca da Informacdo e Comunicagdes, bem como a Instru¢cdo Normativa GSIPR 01/2008 e suas normas
complementares, e ao Plano de Gestdo de Logistica Sustentavel PLS-MCTI, de Setembro de 2013, que esté&
de acordo com a Instru¢cdo Normativa n°® 10, de 12 de novembro de 2012, publicada no Diario Oficial da
Unido n° 220, de 14 de novembro de 2012.0s recursos de impressdo devem ter seu uso restrito aos objetivos
do MCTI.

4.2 Todas as impressdes e 0 seu contetdo serdo identificados por usuério, horério e local de
impressao.

4.3 O MCTI resguarda seu direito de auditar o uso dos recursos de impressdo de acordo com 0s
seus interesses institucionais.

4.4 Os servigos auxiliares de reprografia deverdo ser solicitados observando o disposto na
Portaria n° 20, de 05 de outubro de 2009.

4.5 Fica vetado o uso de equipamentos de impressao particulares nas dependéncias do MCTI.

4.6 E vedado aos usuarios a instalacio de drives de impressoras visando a conectéa-las
diretamente aos seus computadores.

5 PROCEDIMENTOS

5.1 Podera ser adotado sistema de cotas para utilizacdo do servigo de impressdo em todas as
unidades do MCTI.
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52 O MCTI fornecerd as suas unidades, por meio da Coordenagdo-Geral de Gestdo da
Tecnologia da Informacdo (CGTI), relatérios mensais de bilhetagem contemplando o nimero de péginas
impressas e 0s respectivos custos de impressao.

5.3 Mensalmente, 0 agente publico responsavel pela unidade, que recebera o relatorio mensal de
bilhetagem, poderd contestar os valores unitarios constantes do extrato dos servigos encaminhando
manifestacdo a CGTI em até 5 (cinco) dias corridos a contar do recebimento do relatdrio.

5.4 Decorrido o prazo previsto, de 5 (cinco) dias corridos a contar do recebimento do relatorio,
considerar-se-a atestado o volume do servico de impresséo constante do relatorio, para fins de pagamento da
fatura.

5.5 Fica estabelecida como padrdo a impressdo monocromatica, usando frente e verso da pagina.

5.6 A utilizacdo de impressdo em cores deverd ocorrer somente em situagdes em que forem
indispensaveis, considerando a missao institucional do MCTI.

5.7 Para que o usudrio utilize a impressdo colorida faz-se necessaria uma autorizagao prévia de
um servidor ocupante de cargo de direcao e assessoramento superior - DAS 101.4, equivalente ou superior.

5.8 Em caso de impressdo de informacdes consideradas informacBes criticas, sigilosas ou
sensiveis, 0 usuario podera empregar o0 recurso de impressdo segura, caso em que 0 equipamento ndo
realizara a impressao até que a senha do usuario seja digitada.

5.9 Apds a impressdo do documento, no caso do emprego do recurso de impressdo segura, 0S
dados serdo excluidos da memoria da impressora.

6 RESPONSABILIDADES

6.1 Cabe a Secretaria Executiva do MCT]I aprovar as diretrizes gerais do servico de impressao.
6.2 Cabe atodos os usuarios a responsabilidade pelo uso eficiente dos recursos de impressao.

6.3 Cabe somente a pessoas autorizadas realizar a manutencdo e 0 remanejamento dos
equipamentos de impressé&o.

6.4 Cabe aos usudrios do servico garantir que documentos impressos com informacdes criticas,
sigilosas ou sensiveis ndo fiquem disponiveis em equipamentos de impressdo, visando a impedir que pessoas
ndo autorizadas possam obté-las.

7 DISPOSICOES FINAIS

7.1.1 Os casos ndo previstos nesta norma serdo analisados pela CGTI e apreciados para
deliberacdo pela Secretaria Executiva do MCTI, ou pela autoridade a que esta atribuicéo seja delegada.

8 VIGENCIA

Esta norma entra em vigor na data de sua publicagéo.
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1 FINALIDADE

Estabelecer diretrizes para o uso e administracdo dos recursos computacionais e da rede do Ministério
da Ciéncia, Tecnologia e Inovacao (MCT]I).

2 DISPOSICOES GERAIS

Considerando que os recursos de Tecnologia da Informagdo do MCTI séo recursos institucionais, de
uso e destinacdo publica, sem carater privativo, esse documento visa a ado¢do de medidas normativas e de
padronizacdo de procedimentos para 0 uso dos recursos computacionais e da rede deste Ministério.

3 TERMOS E DEFINICOES

3.1 Para os efeitos desta norma, aplicam-se os seguintes termos e definicoes:

3.1.1 Agente Publico: todo aquele que exerce cargo, emprego ou funcdo no MCTI, ainda que
transitoriamente ou sem remuneragdo, por nomeacao, designacdo, contratacdo ou qualquer outra forma de
vinculo (servidores publicos, militares, servidores temporarios regidos pela Lei n° 8.745/1993, empregados
publicos regidos pela Lei n® 9.962/2000 e colaboradores).

3.1.2 Colaborador: pessoa juridica ou pessoa fisica que desempenhe atividade de interesse do
MCTI, realize estagio ou preste servico, em carater permanente ou eventual.

3.1.3 Equipamentos de Tecnologia da Informacéo (TI): servidores de rede, estacGes de
trabalho fixas e moveis, de comunicacdo de dados, de impressdo de dados, de digitalizacdo de dados e de
armazenamento de dados.

3.1.4 Rede: equipamentos de TI ligados entre si, provendo servigcos, e permitindo o
compartilhamento de recursos de TI.

3.1.5 Software: conjunto de instrugdes e programas de computador, bem como os dados a eles
associados, empregados durante a sua utilizacao.

3.1.6 Aplicagdes: todos os softwares utilizados na rede do MCTI, sendo estes adquiridos,
desenvolvidos ou homologados pela area de TI do Ministério.

3.1.7 Plataforma Baésica: conjunto de software e aplicacfes utilizados nos equipamentos de Tl
do MCTI.

3.1.8 Suporte: assessoria especializada que visa a apoiar 0 uso e solucionar os problemas e
ocorréncias relacionados aos recursos de TI.

3.1.9 Usuario: agente publico ou colaborador que faz uso dos recursos computacionais e da rede
do MCTI.

4 PROCEDIMENTOS
4.1 Recursos de Tecnologia da Informacéo do MCTI

4.1.1 Considera-se como recursos de Tecnologia da Informacdo (T1) do MCTI:
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a) Equipamentos de tecnologia da informag&o disponiveis no MCTI;
b) Rede do MCTI;

C) Softwares adquiridos ou desenvolvidos pelo MCTI para uso nos equipamentos de
tecnologia da informacéo.

4.2 Direitos de Uso

4.2.1 As concessOes de direito de uso dos recursos de Tl obedecerdo as necessidades de servico
as quais o usuario da rede do MCT] esta vinculado.

4.2.2 Ao usuario da rede do MCTI serd atribuida uma identificacdo Unica, pessoal e
intransferivel, denominada "login da rede" - que estabelecerd regras quanto as questdes relativas a direitos e
deveres perante os recursos de T1 do Ministério.

4.2.3 Os critérios para concessdo do uso dos recursos de Tl do MCTI serdo regulamentados em
normas especificas elaboradas pela area de Tl em conjunto com as respectivas Unidades Administrativas do
MCTI.

4.2.4 Cabe as Unidades Administrativas do MCTI definir os critérios de acesso as informacoes
que se encontram sob sua responsabilidade, de acordo com a legislagéo vigente.

4.2.5 Necessidades especiais de acesso aos recursos de Tl do MCTI serdo analisadas e
autorizadas conforme as normas vigentes que os regulamentam.

4.3 Responsabilidades Individuais
4.3.1 Sao responsabilidades dos usuarios da rede do MCTI:

a) Respeitar a propriedade intelectual, ndo copiando, modificando, usando ou divulgando, no
todo ou em parte, textos, artigos, programas ou qualquer outro material, sem a permissdo expressa, por
escrito, do detentor dos direitos da mesma.

b) Zelar pelos equipamentos de TI que utiliza, ndo sendo permitida qualquer remocéo,
desconexao de partes, substituicdo ou qualquer alteracdo nas caracteristicas fisicas ou técnicas dos mesmos.

c) Estar ciente de que a senha de acesso a rede é pessoal e intransferivel, devendo, portanto,
proceder de forma responsavel para garantir o seu sigilo.

d) Compreender que a rede destina-se essencialmente ao provimento dos servigos
relacionados aos objetivos e a missao do MCTI.

e) Respeitar areas de acesso restrito, ndo executando tentativas de acesso as areas ou recursos
de TI as quais ndo tenha permisséo de acesso.

f) Né&o utilizar a rede do MCTI para molestar, ameacar ou ofender 0s outros usuarios ou
terceiros, por qualquer meio, seja por textos, imagens, videos ou mensagens eletrénicas.

9) N&o utilizar a rede do MCT]I para circulacdo de propaganda ou afim de qualquer espécie.

h) N&o tomar atitude ou acdo que possa direta ou indiretamente prejudicar o funcionamento
da rede do MCTI.
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) N&o executar programas, instalar equipamentos ou executar agfes que tenham como
finalidade a decodificagdo de senhas, a monitoracdo da rede do MCTI, a leitura de dados de terceiros, a
facilitacdo do acesso a rede do MCTI de usuérios ndo autorizados, a propagagdo de virus de computador,
enganar programas e sistemas de seguranca, a destruicdo parcial ou total de arquivos ou causar a
indisponibilidade de servicos.

)i Manter seus dados atualizados junto aos administradores da rede.

k) Ao usuério cabe a responsabilidade pelas informagdes armazenadas em sua estacdo de
trabalho (desktop), cabendo & Coordenagdo Geral de Gestdo da Tecnologia da Informagdo (CGTI) auxiliar
na realizacdo de copias de seguranga, quando solicitado.

)} N&o utilizar os direitos especiais de acesso ou de qualquer outro privilégio j& extintos com
o término do periodo de ocupacao de cargo ou funcdo que tenha exercido no MCTI.

m) Né&o utilizar a rede do MCTI ou permissdes de acesso que sdo concedidas para divulgar
informacdes a terceiros que sdo sigilosas ou de interesse apenas do Ministério.

4.4 Plataforma Basica

4.4.1 Cabera a area de Tecnologia de Informacéo, considerando os principios da economicidade,
racionalidade e padronizacdo, a definicdo da plataforma basica de recursos de Tl do MCT] e suas areas.

4.4.2 Qutros recursos de TI poderdo ser instalados, dependendo das necessidades especificas, 0s
quais deverdo ser previamente homologados pela area de Tecnologia de Informacédo do MCTI.

45 Do Uso de Recursos de Tl do MCTI

451 A distribuicdo de equipamentos observara as necessidades levantadas pela &rea de
Tecnologia da Informacdo do MCT]I, em conjunto com as demais Unidades Administrativas do Ministério,
considerando os critérios objetivos previamente aprovados.

4.5.2 Cabe somente a CGTI realizar instalagdes, manutencdes e remanejamentos dos recursos
computacionais do MCTI.

4.5.3 Cabem as Unidades Administrativas do MCTI:
a) Controlar o acesso fisico aos equipamentos sob sua responsabilidade;
b) Cooperar no cumprimento desta Norma;

c) Defender os direitos autorais (copyright), as leis que regulamentam o acesso e 0 uso das
informacdes, e as regras e normas especificas de uso de recursos de Tecnologia da Informacao;

d) Aplicar as penalidades cabiveis a qualquer desrespeito a esta Norma.
4.5.4 Cabera a area de Tecnologia da Informacdo do MCTI:
a) Manter dados cadastrais de todos os usuarios da rede do MCTI,

b) Manter registro das ocorréncias de violagdo das normas de uso de recursos de TI,
comunicando imediatamente a chefia da unidade administrativa a qual pertence o usuario que a violou;

28 bs@mcti.gov.br



MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO B. Serv., n° 08 Supl, Brasilia 03 Mai 2016

C) Preservar a disponibilidade, integridade e confidencialidade dos dados e informac6es sob
sua custodia;

d) Manter os recursos de Tl do Ministério sob sua gestao;
e) Gerir as normas especificas de uso dos recursos de TI do Ministério;
f) Suspender os direitos de acesso aos recursos de Tl do Ministério, integrais ou parciais, de

determinado usuério da rede do MCTI por razdes ligadas a seguranca, considerando que:

¢ O fato devera ser comunicado imediatamente ao responsavel da unidade administrativa do MCTI
a qual o usuério pertence, explicitando o motivo para o bloqueio;

¢ O acesso sera restabelecido tdo logo a seguranca e o bem-estar puderem ser restabelecidos e
assegurados;

e A suspensdo do acesso continuard caso seja considerada resultado de uma acdo disciplinar
aplicada.

9) Acessar aos recursos de TI sob sua custodia, visando garantir a seguranca € a manutencao
dos recursos de Tl do MCT], preservando todos os privilégios e direitos de privacidade dos usuarios;

h) Rever e observar periodicamente os dados do sistema ou "log" do sistema, certificando-se
de que ndo houve a violacédo de leis nem de regulamentos, ou para outros fins, considerando que:

eEm caso de atividade ou acdo, tomadas por um ou mais usuarios da rede do MCTI, que
comprometam a seguranca dos recursos de T1 ou que os utilize propositalmente para armazenar,
transferir ou produzir dados, tipificados na legislacdo penal vigente, poderdo ter seus arquivos
auditados, conforme autorizacao superior.

¢ As acOes de auditoria sdo restritas aos servidores da area de Tecnologia da Informacéo do MCTI,
responsaveis pelo gerenciamento dos recursos de T de que trata esta Norma.

e Quando o servidor, responsavel por rever e observar os dados ou "log" do sistema, for acionado
por autoridade superior, de acordo com a legislacdo vigente, para realizar a auditoria citada, o
mesmo deverd notificar seu superior imediato, que devera conhecer e acompanhar a sua
realizacao.

5 DISPOSICOES FINAIS

5.1 O descumprimento das disposicdes desta Norma e de outras normas relacionadas ao uso de
recursos de T1 do MCTI sujeitarad o usuério a aplicacdo das penalidades previstas em lei.

5.2 Os incidentes no uso de recurso de Tl que forem considerados crimes, de acordo com a
legislagéo em vigor, serdo denunciados pelo MCT] as autoridades competentes.

5.3 O desconhecimento desse regulamento por parte do usuario credenciado da rede do MCTI
ndo o isenta das responsabilidades, das san¢des aplicaveis ou das penalidades administrativas.
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5.3.1 Os casos ndo previstos nesta Norma serdo analisados pela CGTI e apreciados para
deliberacdo pela Secretaria Executiva do MCT], ou pela autoridade a que esta atribuigéo seja delegada.

6 VIGENCIA

Esta norma entra em vigor na data de sua publicacéo.
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