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1 OBJETIVO

Estabelecer diretrizes para o servico de tratamento de incidentes de seguranca em redes
computacionais no dmbito do Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagdes
(MCTIC).

2 TERMOS E DEFINICOES

Para os efeitos desta norma, aplicam-se os seguintes termos e definigfes:

2.1 Ative de Informacdo - oz meios de armazenamento, transmissdo e processzamento da
informacio; os equipamentos necessarnos a 1330; o3 sistemas utilizados para tal; os locais onde ze
encontram esses meios, © também os recursos humanos que a eles tém acesso.

.2 Agente Responsavel pela ETIR - servider piblico ocupants de cargo efetivo ou militar de
carreira de Orgdo da Administragfo Poblica Federal (APF), direta ou indireta incumbido de
chefiar e gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

2.3 Central de Servicos - equipe responsdvel pelos servigos de suporte técnico de tecnologia
da informagdo do MCTIC. Normalmente estd associada aos colaboradores pertencentes ao
cotitrato de sustentacdo da infraestrirtura de rede do orgdo.

24 Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracio Pablica Federal (CTIR Gov) - centro de tratamento
subcrdinado ao Departamento de Seguranca de Informagio & Comunicacfes do Gabinete de
Seguranca Institucional da Presidéncia da Bepiblica - DSIC/GSL'PE.

2.5 Equipe de Monitoramento de Rede - eguipe responsivel pelo mondtoramento da
infraestmitura do drgdo. Normalmente esta associada aos colaboradores pertencentes ao contrato
de sustentacio da infraestrutura de rede do MCTIC.

2.6 Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) -
grupo de pesscas comn a responsabilidade de receber, analizar e responder & notificagfes e
atividades relacionadas a incidentes de seguranga em redes computacionais.

2.7 Endereco IP (Intermet Protocol) - refere-ze ac conjunto de elementos numeéricos oo
alfanumeéricos que identifica wm dizpositivo eletrénico em vma rede de computadores.

2.8 Evidéncia - informacio oo dado, armazenado ou transmitido eletronicamente que pode ser
reconhecida como parte de um evento.

2.9 Gestor de Seguranca da Informacic e Comunicacdes - autoridade responsavel por
coordenar e instituir a Equipe de Tratamento e Eesposta a Incidentes em Redes Computacionais

(ETIR).

210 Incidente de Seguramca - gualguer evente adverso, confirmado ou sob suspeita,
relacionado a seguranca da informacio em sistemas de computacio ou redes de computadores e
gue interrompa ou impacte a operagio de um servigo, afetando aspectos come funcionalidade,
performance ou dizponibilidade.

38 bs@mcti.gov.br



MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E COMUNICACOES B. Serv., n° 04, Brasilia 28 Fev 2018

Yrirmcm da Noma Complemmis Revizdo sl Folha

5ACEICRICTIC oo 35

211 Informacdo Sigilesa - informacdo submetida temporariamente 3 restricio de acesso
publico em razéo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aguelas
abrangidas pelas demais hipdteses legais de sigilo.

212 Metadados - Conjunto de dados que descrevem outros dados.

213 Preservacdo de evidéncia - & o processo que compreende a salvaguarda das evidéncias e
dos dispositivos, de modo a garantir que os dados ou metadados nfo sofram alteragdo,
preservando-ze a integridade e a confidencialidade das informagSes.

2.14 Servico de Tratamento de Incidentes de Seguranca em Redes Computacionais -
sefvVIge que cohsiste em receber, filtrar, classificar e responder as solicitagdes e oz alerias e
realizar as andlizes dos incidentes de seguranga, procurando extrair informagdes que permitam
impedir a continuidade da aglo maliciosa e também a identificagio de tendéncias.

2.13 BSoftware - programa de computador e seus respectivos dados de configuracio.

2.16 TUsuoario - agente piblico, colaborador ou estagiario que faz uzo dos recurzos de tecnologia
da informagio, rede e telefonia do MCTIC.

1 DISPOSICOES GERAIS
A ETIR deve observar e adotar, no minimo, 03 seguintes aspectos e procedimentos:

3.1 Registro de incidentes de seguranga em redes de computadores: todos oz incidentes
notificados oo detectados devem ser registrados, adotando o procedimento previsto no item 4.2
desta Norma, com a finalidade de assegurar o registro historico das atividades da ETIE;

3.2 Tratamento da informagio: o tratamento da mformacio pela ETIR deve ser realizado de
forma a viabilizar e assegurar disponibilidade, integridade, confidencialidade e autenticidade da
informacio, observada a legislagic em vigor, naguilo que diz respeito ao estabelecimento de
graus de sigilo;

3.3 Fecorsos disponiveis: a ETIR deve possuir os recursos materiais, tecnologicos e humanos,
suficientes para prestar os seus servigos;

34 Capacitagio doz membros da ETIR: oz membros da ETIR devem estar capacitados para
operar 03 recurzos disponivels para a condugdo dos seus servigos;

3.5 Durante o gerenciamento de incidentes de seguranga em redes de computadores, havendo
indicios de ilicitos criminais, a ETIE. tem como dever:

3.5.1 Acionar as autoridades policiais competentes para a adogdo dos procedimentos legais
julzados necessarios;

352 Observar oz procedimentos para preservagio das evidéncias, conforme Norma
Complementar n® 06/CSICMCTIC,

5.6 Priorizar a continuidade dos servigos da ETIR e da miss3o institucional da organizagio,
observando os procedimentos previstos no item 3.5.2 desta Norma Complementar.
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4 PROCEDIMENTOS
4.1 Identificacio de Incidente de Seguranca

4.1.1 Todos os wsuanos que tenham conhecimento de incidentes de seguranga devem notificar
a Central de Servigos por meio de abertura de chamado em ferramenta especifica, pelo endereco
de e-mail “suporte@metic. gov.br” ou pelo telefone da Central de Servigos, responsdvel pela
prestacdo de servige de suporte de tecnologia da mformagio.

412 0Os mcidentes de zeguranga identificados pela ETIE, pela Central de Servigos ou pela
Equipe de Monitoramento de Rede devem ser registrados diretamente em ferramenta especifica,
conforme itemn 4.2 desta Norma.

413 Os incidentes de seguranca idemtificados por softwares especializados deverdo ser
regiztrados em ferramenta especifica, conforme item 4.2 desta Norma.

4.2 Registro de Incidente de Seguranca

421 O registro do incidente de seguranca devera ser realizado em ferramenta especifica
dizponibilizada pela Diretoria de Tecnologia da Informacdo (DTI).

2.2 A ferramenta que trata o item anterior sera a mesma vtilizada para o controle dos chamados
pela Central de Servigos.

2.3 0 registro devera conter as seguintes informagdes:
a) jdentificacdn do usudrio que registrou o imcidente de seguranca;
b) descrigdn dos fatos do incidente de seguranga;
c) data. hora e fusc horanio do mcidente de seguranga;
d) gutras informactes relevantes sobre o incidente de seguranca.
4.3 Analise do Incidente de Seguranca

431 Apods o registro, a ETIE devera ser notificada do registro do incidente pelo endereco
eletrénico “etir@mctic gov.br”.

4331 Caso a ETIE confirme que a ocorréncia registrada & um incidente de seguranga, devera
identificar os ativos de informacio e servigos afetados e mensurar oz unpactos do incidente nos
ativos de informaclo, considerando os eritérios de confidencialidade, integridade,
dizponibilidade e autenticidade.

433 Apos a menswacdo dos impactos, deve-se classificar, prionizar e atribuir as
rezponsabilidades para o tratamento do incidente.

4.4 Tratamento do incidente de seguranca

441 A ETIR deve acompanhar a resolugBo do incidente de seguranca, verificando se o
tratamento do incidente segue os processos, oz métodos e as normas estabelecidas.

4473 A ETIE deve garantir a recuperagio dos ativos de informacio e servicos impactados em
conformidade com os plancs de recuperagfo, quando disponiveis.
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443 O conhecimento adguirido na resolugio dos incidentes deve ser registrado em base de
conhecimento especifica, no intuite de aprimorar a seguranca do orgdo e compartilhar as
mformagdes com o CTIR Gov.

444 As evidéncias do incidente devem ser armazenadas seguindo o disposto na Norma

Complementar n® 06/CSIC/MCTIC.

445 A ETIE deve adotar, apds 2 resolugiio do incidente de seguranca as providéncias
necessarias para eliminar ou minimizar a posstbilidade de uma nova ocorréncia do incidente.

4.5 Comunicacio do Incidente de Seguranca

431 O agente responsavel pela ETIR devera comunicar a ccorréncia de incidente de seguranca
a0 Gestor de Seguranca da Informacio e Comunicagdes (GSIC), ao proprietanio e ao custodiante
do ative de mformagio e ao Centro de Tratamento de Incidentes de Seguranga em Redes de
Computadores da AdministragZo Publica Federal - CTIE. Gov, conforme procedimentos a serem
definidos pelo proprio CTIR Gov, com vistas a permitir gque sejam dadas soluges integradas para
a APF, bem como a geragdo de estatisticas.

452 A comunicacio a autoridade com atribuicdo para apurar os fatos do mcidente de seguranca
devera obedecer ao disposto na Norma Complementar n® 06/CSIC/MCTIC.

5 VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicagio.
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