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1 FINALIDADE

Estabelecer as diretrizes para o processo de Gestdo de Riscos em Seporanca da Informacio e
Comunicagtes (GRSIC) no Mimztenio da Ciéncia Tecnologia Inovagbes e Comunicactes
(MCTIC).

2 DISPOSICOES GERAIS

2.1 A Gestdo de Rizcos em Seguranca da Informacio e Comunicaches (GRSIC), objeto desta
norma complementar, esta limitada ao escopo das acdes de Seguranca da Informacio e
Comunicaces e compreende apenas as medidas de protecio dos ativos de informacgio, conforme
defimcio desta norma

22 0O processo de GRSIC deve zer continuo, com a execugdo de suas atnidades ciclicas e
periodicas, em conformidade com o escopo defimdo para cada ciclo.

23 O processo de GRSIC e composto por 6 (zeiz) subprocessos:
a) estabelecer contexto;

b) identificar nscos;

c) analisar nscos;

d) tratar riscos;

) monitorar Processo; e

f) comunicar partes inferessadas.

231 Os subprocessos das alineas “a”, “b™, “c™ e “d” do ttem 2.3 devem ocomrer durante os
ciclos de analise e tratamento dos nscos da unidade.

232 Os subprocessos das alineaz “e™ e “f” do ttem 2 3 devem ocorrer durante os ciclos de
anahize e tratamento dos nscos e em sens infershicios, de modo goe o processo possa estar em

constante aprimoramento.

233 Abaixo, fisura com a representacio grafica do processo de Gestao de Riscos em Seguranga
da Informacio e Comunicaches.
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Fizura I - Processo GestSo de Riscos em Sezuranga da Informac3o e Comumicagdes

2.4 O Anexo I desta norma detalha o processo de gestdo de niscos em seguranca da informagdo,
indicando a descrigdo. objetivo. entradas e saidas de cada atividade.

2.5 Pode-se utilizar softwares especificos para o gerenciamento do processo bem como para a
2.5.1 Caso uma ferramenta de apoio a gestdo de riscos de seguranca da informac3o seja adotada,
o Ministério deve disponibiliza-lo para todas as uvnidades executoras do processo de gestdo de
riscos, de modo que as informagOes e os resultados do processo estejam centralizadas e a
disposigao do Gestor de Seguranca da Informacdo e Comunicagdes e do Comité de Seguranca da
Informagdo e Comunicagdes.

3 RESPONSABILIDADES

3.1 O Gestor de Seguranga da Informagao e Comunicagdes € responsavel pela coordenagdo do
processo de gestio de niscos em seguranca da informacdo. em atendimento a2 Nomma
Complementar n°® 04/INO1/DSIC/GSI'PR. de 15 de feveretro de 2013.

3.2 O Gestor de Seguranca da Informac3o e ComunicagOes podera designar autoridades das
unidades administrativas do MCTIC como Gestor de Riscos em Seguranga da Informagdo e
Comunicagdes, devendo conferir. no mimmo, as seguintes atribuigSes:

3.2.1 Analise avaliagdo e tratamento dos niscos; e

3.2.2 Elaboragdo sistematica de relatorios de monitoramento da gestdo de nisco para o Gestor
de Seguranga da Informagdo e Comunicagdes. no qual devera constar. dentre outras informagdes,
a analise quanto a acestagdo dos resultados obtidos e a consequente proposigcdo de ajustes e de
medidas preventivas e proativas a Alta Admimistracdo.
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3.3 Oz Gestores de Riscoz em Seguranca da Informacao e Comumicagbes devem zer indicados

entre oz ocupantes de cargo de provimento em comisz3o do Gropo-Diregio e Asseszoramento
Superiores (DAS), de nivel 4 ou equivalente, ou de cargo de hierarquia superior.

3.4 O Gestor de Segoranca da Informacio e Communicagtes oo oz Gestores de Rizcos de
Seguranga da Informacio e Comupnicagbes, quando devidamente avtorizados, deverao indicar
servidores, pertencentes as suas equipes, para formarem as Equipes de Gestio de Riscos em

Seguranga da Informacio e Comumicagtes (ERSIC). que apoiardo na execugio das atividades
gerenciamento de nscos de seguranca da nformacio previstas neste instrumento.

341 Ossernidores que compdem as Equipes de Gestao de Riscos em Seguranga da Informagio
e Commmicagtes (ERSIC) devem ser capacitados penodicamente em gestdo de niscos.

4 VIGENCIA

Esta Norma enira em vigor na data de sua publicagio.
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ANEXO1

DO PROCESSO DE GESTA0 DE RISCOS EM SEGURANCA DA
INFORMACAO E COMUNICACOES DO MINISTERIO DA CIENCIA,
TECNOLOGLA, INOVACAO E COMUNICACOES

1 OBJETIVO

Estabelecer o processo de Gestio de Rizcos em Segnranca da Informacio e Comunicagdes
(GRSIC) no Mimisténio da Ciéncia, Tecnologia, Inovagbes e Comumcagdes (MCTIC). o qual
proporcionard a identificacdo, a anilize. a comunicacio e o tratamento sistematico dos riscos
encontrados.

2 TERMOS E DEFINICOES
Para os efeitos desta norma, s30 estabelecidos os seguintes conceitos e defimiges:

2.1 Ameacas - conjuato de fatores externos ou cansa potencial de vm incidente indesejado, que
pode resultar em dano para um sistema ou organizacio;

22 Analisar Riscos - proceszo para airibuir valores a probabilidade e consequéncias de om
risco e para comparar o risco estimado com critérios de nizco predefinidos para atribuir um valor
a0 T13C0;

23 Ative de informacio - oz meios de armarenamento, transmizsdo e processamento. o3
sistemas de informacio, bem como as mnstalaches fizicas onde se encontram esses meios e as
pessoas gue a eles tém acesso.

24 Ciclo de anilise e tratamento de riscos - € 2 execugdo periddica dos processos de analize
e tratamento dos riscos em seguranca da informacio. Os ciclos sdo compostos pelos processos
“Estabelecer Contexto™, “Tdentificar Rizscos™. “Analisar Riscos™ e “Tratar Fiscos™.

25 Comité de Seguranca da Informacio e Comunicacio (CS5IC) - grupo com a
responsabilidade de avaliar, monttorar e direcionar as agdes de seguranca da mformacio.

2.6 Comunicar Partes Interessadas - processo para ttoca ou compartilhamento de informacio
sobre o rizco entre o tomador de decisdo e outras partes intereszadas.

2.7 Confidencialidade - propriedade de gque a informacio ndo esteja disponivel oo revelada a
pessoas, processos e outras entidades ndo antorizados.

2.8 Controle de seguranca - qualguoer agio, dispositivo, procedimento, técnica ou outra medida
gue reduza a probabilidade de ocorréacia oo o grap de impacto decorrentes de um incidente de

Seguanca.

29 Disponibilidade - propriedade da informacio estar aceszivel e utilizavel sob demanda por
pessoas, sistemas e servigos autonzados.

13 bs@mcti.gov.br
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2.10 Equipe de Gestio de Seguranca da Informacio e Comunicacdes (EGSIC) - auxilia o
Gestor de Riscos em Seguranga da Informagdo e ComunicagSes no processo de gerenciamento
de Riscos de Seguranga da Informagdo nas unidades administrativas do MCTIC.

2.11 Estabelecer Contexto - processo para estabelecimento dos critérios que serdo utilizados
para o ciclo de anilise e tratamento de riscos. Neste processo define o escopo, as restrigdes, os
papéis e responsabilidades.

2.12 Evitar risco - uma forma de tratamento de nisco na qual a alta administragdo decide ndo
realizar a atividade, a fim de ndo se envolver em uma situagdo de risco ou agir de forma a se
retirar de uma sitvagdo de risco.

2.13 Gestio de Riscos de Seguranca da Informacio e Comunicacdes (GRSIC) - atividades
coordenadas para direcionar e controlar a organizagdo no que diz respeito a niscos de seguranga
da informagdo. O processo de gestio de nscos emvolve a identificagdo, analise/avaliagdo,
aceitagdo, tratamento, monitoramento e comunicagdo dos rscos.

2.14 Gestor de Riscos em Seguranca da Informacio ¢ Comunicacdes - responsavel pela
unidade administrativa com atnbuigdo de onentar, planejar, executar, monitorar ¢ comunicar as
agdes de gerenciamento de nscos. Deve ser ocupante de cargo de provimento em comissdo do
Grupo-Diregdo e Assessoramento Supeniores (DAS), de nivel 4 ou equivalente, ou de cargo de
hierarquia superior.

2.15 Gestor de Seguranca da Informacio e Comunicagées (GSIC) - responsavel pelas agdes
de seguranga da mnformagdo e comunicagdes no ambito do MCTIC

2.16 Identificar Riscos - processo para localizar, listar e caractenizar elementos do risco.

2.17 Incidentes de seguranca - evento unico ou uma séne de eventos indesejados ou
inesperados, que comprometa ou ameace a confidencialidade, integnidade, disponibilidade ou
qualquer outro requisito referente a seguranga das informagdes. O ndo cumprimento da politica
e normas de seguranga da organizagido também é considerado um incidente.
2.18 Integridade - propnedade de salvaguarda da exatiddo e completeza da informagdo. A
certeza de que uma informagdo ndo for modificada de forma nio autonzada.

2.19 Ligdes aprendidas - artefato que contém as ligdes aprendidas durante o processo de gestdo
de riscos em seguranca da informagdo e comunicagdes

2.20 Mapa de Riscos - artefato produzido na etapa de analise de riscos o qual contera a analise
dos riscos identificados, indicando qual o valor do rnisco e seu respectivo nivel. Este artefato pode
ser uma atualizagido do Artefato Relagdo de Riscos.

2.21 Monitorar Processo - processo transversal de acompanhamento das atividades e dos
resultados gerado em cada ciclo do processo, bem como o acompanhamento do processo em si.

2.22 Plano de Comunicacio - artefato utilizado para a realizagao das comunicagdes durante os
ciclos de analise do processo de gestio de nscos em seguranga da informagdo. Deve conter quem
devera ser comunicado, o que devera ser comunicado, quando devera ser comunicado e como
devera ser comunicado.
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223 Plano de Contexto - artefato produozido na etapa de planejamento do processo, o qual
confera a delimitagdo do escopo da gestio de niscos em seguranca da informacio, as restrigdes,
as agoes a serem tomadas, as tomadas de decizdo, os papét:s e as responsabihdades.

224 Plano de Tratamento de Riscos - artefato produzido na etapa de tratamento de riscos que
apresenta as agdes que zerdo tomadas para cada nisco identificado, bem como apresenta os riscos
residuais qoe deverdo ser acettos formalmente pelo gestor responsavel

225 Proposta de melhorias - artefato que apresenta as propostas de melhorias a serem
realizadas no processo de gestio de nizcos em seguranca da informacio ou, pontualmente, nos
ciclos de analize e avaliagio de nscos.

226 Reduzir risco - uma forma de tratamento de nsco na gqual a alta admimstracdo decide
realizar a atividade, adotando aghes para reduzir a probabilidade, as consequéncias negativas, ou
ambas, associadas a um risco.

227 Relacao de Riscos - artefato produzido na etapa de identificacio de niscos o qual contera
o inventario dos atrvos, bem como as caracterizticas de cada ativo, controles implementados,
ameagas as quais estio sujeitos e as volnerabilidades.

2218 Aceitar risco - vma forma de fratamenio de nisco na goal a alta admunistracio decide
realizar a atividade, assumindo as responsabilidades caso ocoma o nsco identificado.

229 Risco de seguranca da informacio - combinac3o entre a probabilidade de ocorréncia de
um incidente de seguranca e as suas consequéncias;

230 Risco Residual - nsco encontrado apos a defimigio e devido tratamento do nsco micial.
Este risco deve ser formalmente aceito pelo gestor responsavel e continnamente monitorado.
231 Seguranca da informacio - prezervagio dos requisitos de seguranca das informactes do
MCTIC ou sob spa responsabihdade;

232 BSistema de Gestio de Seguranca da Informacdo (SG5I) - conjunto de politicas, normas,
processos, procedimentos e controles para gerir a segoranca da informacdo, a partir de uma
2.33 Termo de Aceite de Riscos - ariefafo de acerte formal dos nscos residuais.

234 Termo de Conclusio do Plano de Tratamento de Riscos - artefato de aceite formal de
conclusio do tratamento dos riscos identificados no Plano de Tratamento de Riscos.

235 Transferir risco - uma forma de tratamento de nzco na goal a alta admmistracio decide
realizar a atividade, compartilhando com outra entidade o 6nus associado a um nisco.

236 Tratar Riscos - processo e implementacio de agbes de seguranca da informacio e
comunicagdes para evitar, reduzir, aceitar ou transferir um rizco.

237 Unidade administrativa - 380 as vmidades que compdem o3 orgaos da estrutura da Pasta
S3o as Secretanas, Diretorias, Asseszonas, CoordenaghesGerais entre ouiras.
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2.38 Vulnerabilidades - conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizagdo, 0s quais podem ser
evitados por uma agao interna de seguranga da mnformacdo.

3 PROCESSO DE GESTAO DE RISCOS EM SEGURANCA DA INFORMACAO

3.1 O processo de Gestio de Riscos de Seguranca da Informacdo contempla os grupos de
processos relacionados ao estabelecimento do contexto da organizagdo, seus objetivos e
restrigdes, passando pela identificacdo de niscos. pela analise dos niscos identificados e pela
definicdo do tratamento necessario para tais niscos. Também se executa, durante todo o ciclo do
processo de gestdo de riscos em seguranca da informagdo. os processos de comunicagdo e
monitoramento continuo dos resultados obtidos.

3.2 As atividades de cada grupo de processo estdo detalhadas nos itens seguintes deste Anexo,
com a apresentagdo do objetivo,. da descrigdo, do responsavel. das entradas e das saidas.

4 PROCESSO ESTABELECER CONTEXTO

4.1 Este € o processo no qual todos os critérios e predefinigdes que serdo utilizados em todo o
processo de GRSIC sdo definidos, tal como o escopo da GRSIC. suas restrigOes, as agOes, as
tomadas de decisdo, os papeéis e as responsabilidades.

42 Essas mmformagdes deverao ser consolidadas em um documento denominado de Plano de
Contexto, que devera ser aprovado pela autondade maxima da umidade. devendo ser comunicado
as partes interessadas ao final desta etapa, bem como sempre que houver alguma mudanga em tal
documento, conforme estabelecido no plano de comunicag3o.

43 A figura abaixo tlustra as atividades do processo de Estabelecer Contexto.

16 bs@mcti.gov.br
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4.4 Detalhamento das atividades
4.4.1 Definir os Critérios
4411 Objetivo: definir o3 valores baze para a gesido de riscos.

4412 Descrigdo: os criténios basicos para a GRSIC deverdo ser definidos nesta atividade.
Estes critérios incluem:

a) criterio de releviancia do atrvo;

b) critério de probabilidade de matenializacio do nisco;

c) criterio de impacto aos ativos no caso de matenalizacio do risco; e
d) critério de nivel de nsco.

4413 Responsavel: Equipe de Gestio de Rizcos em Seguranga da Informacio e
Comunicagdes.

4414 Estrada: micio do proceszo de GRSIC determinado pelo Gestor de Seguranca da

Informacdo e Comumcaches ou pelo Gestor de Rizcos em Seguranca da Informacio e
Comunicagdes.

4415 Saida: relagdo de critériozs da GRSIC defimida

17 bs@mcti.gov.br
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4.4.2 Definir as Premissas da GRSIC

4421 Objetivo: definir as premizsas gerais do processo de GRSIC.

44272 Descrigdo: o goe 3¢ pretende com a GRSIC, o qoe sera feito e quais suas imitagdes para
isto (técnicas, operacionais, financeiras etc.) deverdo ser apontadas nesta tarefa Deve-se definir
as premizsas do proceszo de GRSIC. Elas € guoe determinardo os limites da GESIC. Estas
premissas incloem:

a) Objetivo da GRSIC;

b) Escopo da GRSIC; e

c) Restrigdes da GRSIC.

4423 Responsavel: Equipe de Gestio de Riscos em Segoranga da Informacio e
Comunicagbes.

4424 Entrada: relagio de cntenios da GRSIC definida
44325 BSaida: relagio das premissazs da GESIC defimida

4.4.3 Definir os Papéis e Responsabilidades
4431 Objetivo: definir oz papéis e as responzabilidades no contexto do proceszso de GESIC.

4432 Descrigdo: cada vm dos atores do processo de GRSIC, bem como supas
responsabilidades, deverdo zer elencados e conzolidados a fim de que nio restem dovidas sobre
o papel de cada um no proceszo. Os papéis e as responzabilidades deverdo abranger também oz
responsdvels e evenioaizs demandados para operacionalizar alguma atividade Informacges
minimas sobre o papel, a responsabihdade e como fio1 dada a designagio deverdo ser relacionadas.

4433 Responsavel: Equipe de Gestio de Rizcos em Segoranga da Informacio e
Comunicagdes.

4434 Entrada: relagio das premissas da GRSIC defimida
44335 Saida: relagdo de papéis e responsabilidades definida

4.4.4 Elaborar o Plano de Contexto
4441 Objetivo: elaborar o docomento gue consolide todas as diretrizes gerais da GRSIC.

44472 Descrigdo: todas as informagdes produzidas nas attvidades anteriores precisam ser
consolidadaz no Plano de Contexto, que € um docomento Gnico, socinto, de facil leitura e
entendimento. Este docomento norteard a execugio da GRSIC e deverd ser revisado
periodicamente. zempre que alopma daz mfemactes zofrer alteracbes, taiz como ampliacio do
escopo, aumento ou diminmicio de restnigbes, revisdo de criténios, aiveis de riscos ete.

18 bs@mcti.gov.br
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4443 Responzavel: Equipe de Gestio de Rizcos em Seguranca da Informacio e
Comunicagies.

4444 Entrada: relacio de criténos, relagdo de premissas da GRSIC e relagio de papéis e
responsabilidades definidas.
4445 Sada: Artefato Plano de Contexto elaborado.

4.4.5 Apresentar o Plano de Contexto
4451 Objetivo: apresentar o plano de contexto para a avtoridade da unidade.

4452 Descrigio: a apresentacio do Plano de Contexto devera ser realizada em reunifio
presencial, ou por outro meio adequado, para que a autonidade tenha conhecimento & possa
deliberar sobre o contetdo do Plano.

44.5.3 Responsavel: Equipe de Gestio de Riscos em Seguranca da Informacdo e
Comunicagdes.

4454 Entrada: Artefato Plano de Contexto elaborado.

44.5.5 Saida: Artefato Plano de Contexto apresentado.

4.4.6 Analisar o Plano de Contexto
44.6.1 Objetivo: analisar o Plano de Contexto apresentado.

4.4.6.2 Descrigio: a anilise e a aprovagio do Plano de Contexto sio etapas fundamentais a
serem executada no processo de GRSIC e deve ser realizada pelos Gestores, com apoio da Equipe
de Riscos. Esta aprovagio deve ser formal, demonstrando o comprometimento da autoridade com
o processo de gestio de riscos.

4463 Responsavel: Gestor de Seguranca da Informagio e Comunicagdes ou Gestor de Riscos
em Seguranca da Informacio e Comumcaces

4464 Entrada: Artefato Plano de Contexto.
4465 Saida: Artefato Plano de Contexto aprovado.

5 PROCESS0 IDENTIFICAR RISCOS

5.1 Neste processo, todos os elemenios relacionados a matenializacio do rnisco serdo
identificadoz, bem como serio execptadaz as atividades operacionaiz de levantamento das
possiveis ameacas e das volnerabilidades dos ativos.

5.2 Este processo € o que mais demanda tempo e dedicagio por parte da Equipe de Riscos. Este
processo pode ser realizado com apoio técmico especializado, de acordo com o tipo de ativo
analizado, bem como pode envolver ouiras equipes técnicas de diferentes areas do Mindztério.
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5.3 Detalhamento das atividades
53.1 Identificar os Ativos
5311 Objetivo: ideniificar os atrvos de informacio relacionados ao escopo da GRSIC.

53.12 Deszcrigdo: o plano de contexto define o escopo da GRSIC que, por sua vez, precisa ser
explorado neste proceszo. Oz ativos de informacio qoe farem parte do escopo da analize deverio
ser identificados e detalhados, de forma que nenhuma informacio relevante para a analize de
riscos falte, minimmizando o nisco de comprometer o resoliado final da analise. Os resultados da
analize sfo diretamente proporcionaiz aos nnveis de defalhes obiidos em cada um dos ativos de
informacio. O valor do ativo, de acordo com o plano de contexto, também devera ser definido

nesta etapa.

5313 Responsavel: Equipe de Gestio de Rizcos em Seguranca da Informacio e
Comunicagdes.

53.1.4 Entrada- Artefato Plano de Contexto aprovado.

53.15 Saida: hsta de ativos de informacio relacionados ao escopo da GRSIC.

5.3.2 Identificar as Ameacas

5321 Obyetivo: ideniificar az ameacas que possam comprometer os ativos de informacio da
Orgamzacao.

5322 Descrigio: as ameagas a gqoe a tmdade esta exposta devem ser mapeadas, estando oo
nio relacionadas ao escopo da GRSIC. Ressalta-se que a relagio de ameacas pode vanar com o
tempo, sendo necessario revizd-la em todos os ciclos de anilize Oz incidentes de seguranca
podem fornecer informagtes sobre as ameagas a que a unidade esta sujeita.

5323 Responsavel: Equipe de Gestdo de Riscoz em Seguranca da Informacio e
Comunicagdes.
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5.3.2.4 Entrada: lista de ativos de informac3o relacionados ao escopo da GRSIC.
5.3.2.5 Saida: lista de ameagas conhecidas.

5.3.3 Identificar os Controles

5.3.3.1 Objetivo: identificar os controles de seguranga existentes e implementados nos ativos de
informac3o da organizagio que pertencem ao escopo da GRSIC.

5.3.3.2 Descrigao: confroles de seguranca que ja estejam implementados nos ativos de
informacdo relacionados a0 escopo em analise devem ser identificados, uma vez que o calculo
do risco considera este elemento como fator para determinar o impacto causado por uma ameacga
ao explorar uma vulnerabilidade. Atrvos com controles pré-definidos e implementados tendem a
representar menos riscos do que agueles sem controles.

5.3.33 Responsavel: Equipe de Gestio de Riscos em Seguranca da Informagdo e
Comunicagdes.

5.3.3.4 Entrada- lista de ativos de informac3o relacionados ao escopo da GRSIC.

5.3.35 Saida: lista de ativos de informagao relacionados ao escopo da GRSIC e os controles
existentes relacionados.

5.3.4 Adequar as ferramentas e as listas de verificacao (checklists)

5.3.4.1 Objetivo: adequar as ferramentas e elaborar as listas de vernificagdo (checklists) que serdo
utilizados para a identificacdo das vulnerabilidades dos atrvos de informagao.

5342 Descrigdo: anteniormente a venficagdo das vulnerabilidades, deve-se preparar o
ferramental para idenfificagdo das vulnerabilidades, bem como os controles a serem
implementados para atuagado junto as vulnerabilidades identificadas. Esta atividade € essencial a
analise, pois a qualidade do resultado obtido se da em fungdo da qualidade das bases de
conhecimento utilizadas. E recomendivel que, quando possivel se utilize mais de uma
ferramenta de coleta automatizada para os ativos de informagdo. em conjunto com checklists
manuais que complementarao as analises avtomatizadas e serdo aplicaveis aos demais ativos que
ndo suporte coleta avtomatizada Esta atividade requer que a Equipe de Gestdo de Riscos em
Seguranca da Informagdo e Comunicagbes tenha um conhecimento técnico sobre todos os
processos de negocios e os ativos de TIC previstos no escopo da analise. Caso a Equipe ndo
detenha este conhecimento. € recomendavel a utilizac3o de um apoio técnico especializado.

5343 Responsavel: Equipe de Gestio de Riscos em Seguranga da Informagio e
Comunicagdes.

5344 Entrada: lista de ativos de informag3o relacionados ao escopo.
5345 Saida: ferramentas e listas de venficacdo (checkiisis) adequados a0 escopo.
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3.3.5 Identficar as Volnerabihidades

53.5.1 Objetivo: identificar az +volnerabilidades presentez nos ativos de mmformagio
relacionados ao escopo da GRSIC.

53.5.2 Descrigdo: os atrvos de informacio podem conter vulnerabilidades goe, se exploradas
por tma ameaga comprometem o ativo e as respectivas informacgbes geradas, tratadas oo
armazenadas. As ferramentas vtilizadas para este levantamento devem ser adequadas ac escopo.

Quanto mais bem detalhado for a lista de ativos, melhor serdo os resultados da identificacio de
vulnerabilidades.

53.5.3 Responsavel: Equipe de Gestio de Rizcos em Seguranga da Informacio e
Comunicagdes.

53.54 Enirada: lista de atrvos e ferramentas e listas de venficagdo adequados ao escopo da
analise.

5.3.5.5 Saida: lista de volnerabilidades dos ativos de informagdo relacionados ao escopo da
analise.

5.3.6 Elaborar a Relacdio de Riscos

5.3.6.1 Objetivo: relacionar os riscos idenfificados nos ativos de mformacio que fazem parte do
escopo da analize.

53.6.2 Descrigdo: ao final do processo, todas as informactes relacionadas aos ativos, sumas
ameacas, vulnerabilidades e coniroles existenfes deverdo ser organizadas de tal forma que os
riscos relacionados estejam aptos a serem analizados e ter o tratamento devido pricrizado no
proximo processo. A relacio de m=scos, neste conftexto, nada maiz € do que a comelagdo de
mformacies 13 identificadasz naz etapasz anteriores.

5363 Responsavel: Equipe de Gestio de Riscos em Seguranca da Informacio e
Comunicagbes.

53.6.4 Entrada: lista de ativos de informacio relacionados ao escopo da GRSIC e suas ameacas
conhecidas. vulnerabilidades identificadas e controles exiztentes.

5.3.6.5 Saida: Artefato Relacio de Riscos.

6 PROCESSD ANALISAR RISCOS

6.1 O processo de analizar oz riscos € o processo em gque se avalia a probabilidade de
materializacio do naco e o impacto que ele posza causar aos ativos de informacio.

6.2 A critério do Gestor de Bizcos em Seguranca da Informaco, pode-ze utilizar a matriz de
valor do ativo, probabilidade e impacto, resuliando na mensuracio do risco ou apenas a matriz
de valor de probabilidade e mmpacto. Orienta-se qoe o valor do ativo seja vhilizado no caleulo do
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risco quando houver variedade de ativos no escopo. de modo que a sua valoragdo aprimore o
calculo do risco.
6.3 Deste modo, tem-se duas formulas de calculo de nisco possivess:

a) VR =VA x VP x VL no qual VR & valor do nsco; VA € valor do ativo; VP € valor da
probabilidade; e VI € valor do impacto. Os valores do atrvo, probabilidade e impacto podem
variar de 1 a 5. conforme definigdo no Plano de Contexto. Deste modo. o valor do risco podera
serde 1al25.

b) VR = VP x VL no qual VR é valor do nisco; VA € valor do ativo; VP é valor da
probabilidade; e VI é valor do impacto. Os valores de probabilidade e impacto podem variar de
1 a 5, conforme definigdo no Plano de Contexto. Deste modo, o valor do risco poderaserde 1a
25.

6.4 Ao final do cruzamento de tais informagSes, um mapa de riscos devera ser elaborado para
que a organizacdo conhega os riscos a que esta sujeita e consiga definir mais facilmente os
tratamentos necessarios.
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Fizurz ITT — Processo Anzhisar Riscos

6.5 Detalhamento das atividades
6.5.1 Avaliar a Probabilidade
6.5.1.1 Objetivo: avaliar a probabilidade de matenializacdo dos niscos identificados na analise.

6.5.1.2 Descrigdo: a probabilidade (ou estimativa de frequéncia) de ocorréncia de um evento
que pOssa INCOfrer em UM risCO para a orgamizacao devera ser determinada para cada um dos
riscos identificados no decorrer da analise. Os valores a serem utilizados para determinar esta
ocofréncia deverao estar de acordo com os padroes predefinidos no plano de contexto.
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6.5.1.3 Responsavel: Equipe de Gestio de Fizcoz em Seguranca da Informacio e
Comunicagoes.

6.5.1.4 Entrada: Artefato Plano de Contexto e Artefato Relacio de Riscos.

6.5.1.5 Saida: Artefato Relagio de Riscos atnalizado.

6.5.2 Avaliar o Impacto
6.5.2.1 Objetivo: avaliar o impacto dos riscos identificados na analize.

6.5.2.2 Descrigdo: o impacto, resuliante ou decommente de um evento relacionado aos ativos de
informacio em andlize. deve zer determinado para cada wm dos riscos identificados. Oz valores
a serem uvhilizados para deferminar esta ocomréncia deverdo estar de acordo com oz padrbes
predefinidos no plano de contexto. Para cada nizco identificado devera ser avaliado o impacto na
confidencialidade, integridade e/ou disponthilidade da informacio ou do ativo de informagso.

6.5.2.3 Responsavel: Equipe de Gestio de Rizcoz em Seguranca da Informacio e
Comunicagtes.

6.5.2.4 Entrada: Artefato Plano de Contexto e Artefato Relacio de Riscos.

6525 GSaida: Artefato Relagio de Rizcos atpalizado.

6.5.3 Definir o Nivel de Riscos

6.5.3.1 Objetivo: definir o nivel dos riscos identificados na analize, conforme estabelecido no
Planc de Contexto.

6.5.3.2 Descrigio: o nivel de nsco para a organizacio devera ser determinado para cada om dos
riscos identificados. Os valores utilizados deverdo estar de acordo com os padrdes predefinidos
no Artefato Plano de Contexto.

6.5.3.3 Responsavel: Equipe de Gestio de Rizcoz em Seguranca da Informacio e
Comunicagoes.

6534 Enftrada- Artefato Plano de Contexto e Artefato Relacio de Riscos.

6.53.5 Saida: Artefato Relagio de Rizcos atnalizado.

6.5.4 Avaliar os Riscos
6.5.4.1 Objetivo: avaliar os riscos identificados na analize e compara-los com os requisitos e
predefinigies estipuladas para o processo de GRSIC.

6.5.4.2 Descrigio: apos a definicio de todos os valores relacionados aos cilculos do risco e a
wdentificagdo do valor do risco para cada risco, vma avaliagdo dos riscos deve ser realizada por
meio da verificagio dos resultados dos calculos execotados e dos resultados obtidos e compara-
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los com os parametros predefinidos no plano de contexto. Esta etapa pressupde uma atividade
menos mecanica e mais analitica inclusive contemplando uma avaliagdo mais subjetiva que tem
por objetivo verificar se os resultados identificados realmente fazem sentido dentro do contexto
da GRSIC.

6.543 Responsavel: Equipe de Gestio de Riscos em Seguranga da Informagdo e
Comunicagdes.

6.54.4 Entrada: Artefato Plano de Contexto e Artefato Relagdo de Riscos.

6.54.5 Saida: Artefato Relagdo de Riscos atualizado.

6.5.5 Elaborar o Mapa de Riscos
6.5.5.1 Objetivo: elaborar o Artefato Mapa de Riscos, com os niscos identificados na analise.

6.5.5.2 Descrigdo: o Artefato Mapa de Riscos devera ser elaborado por meio do cruzamento dos
valores possiveis entre o valor do ativo. a probabilidade e o mmpacto por meio de um grafico,
onde sera possivel identificar claramente a quantidade de niscos para cada nivel de risco levantado
anteriormente. O mapa de riscos também devera conter toda e qualguer informagao que possa ser
resgatada da lista de riscos e que possa ser apresentada de forma grafica. auxiliando, assim. os
Gestores e a organizagao na tomada de decisOes em relagdo ao tratamento dos niscos. Dependendo
da ferramenta utilizada, o Artefato Mapa de Riscos pode ser uma atualizagdo do Artefato Relagdo
de Riscos.

6.5.5.3 Responsavel: Equipe de Gestio de Riscos em Seguranga da Informagdo e
Comunicagdes.

6.5.5.4 Entrada: Artefato Plano de Contexto e Artefato Relagao de Riscos.

6.5.5.5 Saida: Artefato Mapa de Riscos elaborado.

7 PROCESSO TRATAR RISCOS

7.1 Este é o processo em que tudo aquilo que for necessano, aplicavel e que estiver ao alcance
da organizag3o para tratar os niscos devera ser definido e ter sua execugao planejada e, por fim,
executada.

7.2 Avaliar a possibilidade de aplicag3o dos controles do ponto de vista operacional, financeiro
e de recursos humanos s3o atividades essenciais nesta etapa. uma vez que nem sempre O
tratamento podera evitar ou reduzir de fato os niscos, o que remete a maneiras diferentes de lidar
com eles, inclusive compartilhando-os, se for o caso.
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Fizura IV — Processo Tratar os Riscos

7.3 Detalhamento das atividades

7.3.1 Identificar os Controles

7.3.1.1 Objetivo: identificar os controles necessarios para a redugdo ou eliminagio dos riscos
7.3.1.2 Descrigdo: identificar os controles necessarios para eliminar os riscos ou diminuir seu
impacto ou probabilidade é um dos objetivos de uma analise de niscos. Sistemas automatizados
de detecgdo de vulnerabilidades normalmente frazem sugestdes de controles para a corregdo dos
problemas, mas estas sugestes n3o dmminuem a importancia de um trabalho analitico e
minucioso para definir quats os controles mais eficazes e efetivos.

7.3.13 Responsavel: Equipe de Gestio de Riscos em Seguranca da Informagdo e
Comunicagdes.

7.3.1.4 Entrada: Artefato Relagdo de Riscos. Artefato Mapa de Riscos. ferramentas e listas de
verificagdo.

7.3.1.5 Saida: relagdo de controles identificados.

7.3.2 Estimar os Recursos
7.3.2.1 Objetivo: estimar 0s recursos necessanos ao tratamento dos riscos.

7.3.2.2 Descrigao: apos identificar os controles aplicaveis, € necessario identificar os recursos
necessarios para a efetiva implementagao dos controles. tais como os recursos humanos (quem
vai fazer). financeiros (quanto custa para fazer). operacionais (como vai fazer) e de tempo
(quando vai fazer). Esta tarefa € essencial para que a orgamizagdo possa decidir sobre a
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mmplementacio dos controles ov nio. vma vez que nem sempre ha recursos humanos disponiveis
ou 0 custo acaba sendo tio elevado a ponto de inviabilizar sua implementacio. o que faz com que
a orgamizacdo passe a aceitar esses riscos.

7323 Responsavel: Equipe de Gestio de Rizcos em Seguranga da Informacio e
Comunicagdes.

7324 Entrada: Artefato Relagio de Riscos, Artefato Mapa de Rizcos, ferramentas e listas de
verificacdo.

7325 Saida: relagio de recurzos necessanos estimados.

7.3.3 Determinar o Tratamento

7331 Objetivo: determinar, denfre as possibilidades. aguela que melhor se encaixa como
opcdo para o tratamento.

7332 Deszcnigdo: apos defimr o3 controlez a serem aplicados e os recursos necessarios, é
necessaro realizar um trabalho analifico acerca das possibihdades de fratamento para cada nisco
wdentificado. Oz mnzcos poderdo ser modificados, rebidos, evitados ou compartilhados. O
tratamento dos nscos deve considerar, ainda o estabelecido no plano de comtexto. Abamo,
descrigdo de cada tratamento.

a) Reduzir o risco:
- objetivo: definir os controles, dentre os possiveis. com intuito de diminuir o nivel de risco
wdentificado, sem elimina-lo por completo.

- descrigdo: reduzir o nsco significa diminpir a sua probabihdade ov o zep impacto, caso se
materialize. Contudo, ndo evita o nsco por completo. A redugio como forma de tratamento de
um risco geralmente ocorre por imitacdo de recursos. Nesta situacdo, apenas uma parte dos
controles aplicaveis & implementada e seu residual devera ser aceito e monitorado.

b) Aceitar o risco:

- objetivo: determinar que 05 riscos identificados serdo aceitos pela orgamizacio.

- descrigdo: aceitar um risco ndo ira interferir em zep valor nem em sew potencial impacto ou
probabilidade de ocorrer. O nizco continua exiztindo do mesmo modo, contudo, € aceito pela
organizagdo. A retencio geralmente ocomre por comta da limitacio de recursos para a
implementacio de controles ou pelo baixo nivel que representa. de modo que os recursos

alocados podem fazer com goe se tome mais dispendioso trata-lo. Riscos retidos devem ser
monitorados constantemente e formalmente acertos.

c) Ewitar o risco;
- objetrvo: definir os controles, denire oz possiveis, com intnsto de eliminar por completo os riscos
wdentificados.

27 bs@mcti.gov.br



MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E COMUNICACOES B. Serv., n° 04, Brasilia 28 Fev 2018

N dx Xeres Complerenser Eorixis Exmizaic Folka

4 CREICMCTIC 00 20127

- descrigio: evitar um nisco ird elimini-lo por completo e ndo apenas alterar seu valor. Sempre
guoe possivel, os niscos deverdo ser evitados. Porém, considerando sempre as condigGes para que
isto possa ocofTer, sem que a ofganizagdo seja penalizada por ter alocado recursos excessivos, ©
gue pode trazer prejuizos. Controles efetivos ndo estio diretamente relacionados a grande
alocacdo de recursos, mas sim 3 capacidade analibica da equipe responsavel por determinar o
tratamento dos nscos.

d) Transferir o risco;

- objetivo: transfenr a tercewros os impactos ocasionados pela possivel matenalizagdo dos riscos
identificados.

- descrigdo: transferir o risco é uma forma de trata-lo repassando a outrem a responsabilidade no
caso de sua matenializagio. Seguros que cubram as consequéncias de materializagio de um risco
podem ser uma maneira de tercemnizar um nsco.

7.3.33 Responsavel: Equipe de Gestio de Riscos em Seguranga da Informacdo e
Comunicagdes.

7.3.3.4 Entrada: Artefato Relagio de Riscos, Artefato Mapa de Riscos, ferramentas e listas de
verificagdo.

7.3.3.5 Saida: tratamento dos riscos defimidos

7.3.4 Identificar os Riscos Residuais

7.34.1 Objetivo: identificar quais s3o os riscos residuais apos a definicio de tratamento de
riscos e elaborar o termo de aceite de niscos.

7.3.4.2 Descrigdo: apos defimido o tratamento para os riscos e este tratamento ser considerado
satisfatorio do ponto de vista legal, operacional, financeiro, de recursos humanos e tempo, podem
restar riscos residuais. Os niscos ressiduais sio todos os nscos assum determunados pelo plano de
contexto com nivel de risco minimo para tratamento, além dos riscos resultantes do tratamento
de redugido. Normalmente riscos muito baxos sdo considerados riscos residuais pois os custos de
implementacio de controles ultrapassam o beneficio que possa ser gerado. Os riscos residuais
deverio ser relacionados, formalmente aceitos pela organizaciio e monitorados.

7343 Responsavel: Equipe de Gestio de Riscos em Seguranga da Informagio e
Comunicagdes.

7.3.44 Entrada: Artefato Relacido de Riscos, Astefato Mapa de Riscos, ferramentas e listas de
verificagdo.

7345 Saida: riscos residuais identificados e Artefato Termo de Aceite de Rizcos.

7.3.5 Elaborar o Plano de Tratamento de Riscos
73.5.1 Objetivo: consolidar o plano de tratamento de nzcos e as aghes a serem adotadas.
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7.3.5.2 Desengdo: o planc de tratamento dos nscos € um consclidado geral com a defimigdio de
tratamento para cada risco, contendo, assim  informactes sobre oz responsaveis pela
implementacio dos controles, o prazo para tal implementac3o, os recursos necessarios e o status
de taiz atividades. O plano de tratamento ndo € imutavel devendo ser reavaliado guando
neceszano. O plano deve ser implementado para que os riscos sejam efetivamente tratados.

73.53 Responsavel: Eguipe de Gestio de Rizcoz em Seguranca da Informacio e
Comunicagdes.

73.54 Entrada: Artefato Relacdo de Riscos, Artefato Mapa de Riscos, ferramentas e listas de
verificagdo, Artefato Termo de Aceite de Riscos.

7335 Saida: Artefato Plano de Tratamento de Riscos elaborado.

7.3.6 Apresentar Plano de Tratamento / Termo de Aceite

73.6.1 Objetivo: apresentar o plano de tratamento e o termo de aceite para a avtondade da
unidade.

7.3.6.2 Descrigio: a apresentacio do plano de tratamento e do termo de aceite devera ser
realizada em reumido presencial ou por outro meio adequado, para que a auvtoridade tenha
conhecimento e possa deliberar sobre o contendo do plano e do termo.

73.63 Responsavel: Egquipe de Gestio de Fizscoz em Seguranca da Informacio e
Comunicagdes.
73.6.4 Entrada: Artefato Plano de Tratamento de Rizscos e Artefato Termo de Aceite de Riscos.

7365 Saida: Artefato Plano de Tratamento de Biscos e Artefato Termo de Acette de Bazcos
apresentados.

7.3.7 Analisar Plano de Tratamento / Termo de Aceite
73.7.1 Objetive: analizar o plano de tratamento e o termo de aceite apresentados.

7.3.72 Descrigdo: & fundamental a analize e aprovagio do plano de tratamento e do termo de
aceite pelo Gestor de Seguranca da Informacio e Comumicagtes oo Gestor de Fiscos em
Seguranca da Informacio e Comunicagtes, com apoio da Equipe de Riscos. Esta aprovacio deve
sef formal demonsirando o comprometimento da avtondade com o processo de gestdo de riscos.

73.7.3 Responsavel: Gestor de Segoranca da Informacio e Comupmcagtes ou Gestor de Fiscos
em Seguranca da Informacio e Comunicagtes.
73.7.4 Enftrada: Artefato Plano de Tratamento de Riscos e Artefato Termo de Aceite de Riscos.

T3.75 Saida: Artefato Plano de Tratzmenio de Bizcos e Artefaio Termo de Aceite de Bizcos
aprovados.
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7.3.3 Execuiar Plano de Tratamento de Riscos

7381 Objetivo: executar o plano de tratamenio de nscos, com o miutto de tratar os riscos
conforme as definigtes do propnio plano.

7.3.8.2 Descrigio: esta atividade consiste no tratamento dos riscos, por meio da execucio do
planc de tratamento. Deve-se estar atento a execugdo fiel do plano, para que os riscos sejam
tratados (reduvzir, evitar, reter ou compartilhar) conforme o planejado e aprovado. Durante a
execngio do plano podem surgir necessidades de ajustes ao plano, o que devera ser feito pelo
Equipe de Rizcos e aprovado pelo Gestor.

7383 Responsavel: Equipe de Gestio de Rizcoz em Seguranca da Informacio e
Comunicagtes.

7.3.8.4 Entrada: Artefato Plano de Tratamento de Riscos.

7385 Saida: Artefato Termo de Concluzdo do Plano de Tratamento de Riscos.

8 PROCESS0 COMUNICAR PARTES INTERESSADAS

8.1 O processo de comunicagio € transverzal e tem como finalidade comunicar as partes
wteressadas, a qualguer momento, o siaios do processo de GRSIC. Por ser um processo
transversal, ocomre desde o micio do processzo, durante o estabelecimento do contexto, até o
téermino do tratamento dos niscos.

8.2 Portanto, a comunicagio deverd ocorrer de maneira formal sempre que necessario, tanto em
relagdo a execugdo do processo e seus resultados, como em relagio ao gerenciamento do
processo.

8.3 O plano de comunicagio deve ser elaborado em paralelo ao plano de contexto, de modo que
seja possivel identificar todas as partes interezzadas. bem como o3 elementos de comunicacio.
no mnic1o de cada ciclo de analize. possibilitando uma comumicagio adequada.
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Fizra V — Processo Cormracar Partes Infereszadas

8.4 Detalhamento das atvidades
8.4.1 Identificar as Partes Interessadas

8411 Objetivo: idenfificar as partes que devem zef comunicadas zobre o andamento e os
resultados do processo.

8412 Descrigio: a comunicacio dentro do proceszo de GRSIC é elemento essencial e, para
que seja efetiva, deve zer realizada de forma orgamzada e duwecionada apenas az partes
interessadas. Para tanto, deve-ze identificar. nos diversos niveis da unidade, qoais 580 as pessoas
qoe devem ser comunicadas.

8413 Responsivel: Equipe de Gestio de Rizcoz em Seguranca da Informacio e
Comunicagdes.

§4.14 Entrada- organograma da uvmidade, lizta de recursos, plano de contexto.

8§4.15 Saida relagdo de partes interessadas.

8.4.2 Definir os Elementos de Comunicacio

8421 Objetivo: identificar o que deve ser comumicado as partes interessadas sobre o
andamento, gerenciamento e oz resuliados do processo.

8422 Descrigio: apos definir a quem comunicar, € necessano definir o que quer comunicar,
gquando comunicar, por gue Me10s COMIMICAT € 3& 3efd necessana alguma mieragdo com as partes
comunicadas, além do conirole do staius de cada comumicado, formando, assim, om plano de
comunicagio formal

8423 Responsavel: Equipe de Gesitio de Fizcoz em Seguranca da Informacio e
Comunicagdes.

§4.24 Entrada: relacio das partes interessadas. Artefato Plano de Contexto.

8§4.25 Saida relagio de partes interessadas.

3.4.3 Elaborar o Plano de Comunicacio

8431 Objetivo: elaborar o plano de comupmicacio, documento gque apxilia todas as
comunicagoes realizadas no ambito do processo de GRSIC.

8432 Dezcrigio: apos identificar as partes mteressadas e definir oz elementos necessarios para
a comuficacio, & necessano unif todos estes tens no Plano de Comunicacio que devera servir
de controle scbre as comumcagbes a serem realizadas pelo proceszo de GRSIC. O Plano deve ser
atvalizado sempre que necessano.
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8433 Responsavel: Equipe de Gestio de Riscos em Seguwranga da Informacio e
Comunicagbes.

8434 Entrada- relacio das partes interezzsadas Artefato Plano de Contexto.

8435 Saida: Artefato Plano de Comunicacdo elaborado.

8.4.4 Necessidade de Comunicacio

5441 Apos aelaboracio do plano de comunicacio, o processo oa agnardar a ocorréncia do
evento “necessidade de comunicagio” para segud pafa a proxima atividade. Todas as
necessidades de comupnicagdo estardo descritas no plano de comopnmicacdo, tal como a
comunicagio sobre o plano de contexto, mapa de niscos, plano de tratamento. Assim_ goando
surgir a neceszidade de comupnmicacio, o plano deverd ser aciomado para a realizacio da
comunicagio.

8.4.5 Comunicar as Partes Interessadas

5431 Objetivo: efelmar a comunicacio das partes mitereszadss conforme a neceszzidade de
comunicacio, em atencio ao plano de comunicaco.

8452 Descrigio: elaborado o plano de comupnicacio, as partes inferessadas deverdo ser
comunicadas conforme o planejamento. respeitando o destinatanio da compnicacio, o prazo, sen
contendo e a necezsidade ou nio de a parte intereszada dar um feedback sobre o contetdo
comunicado. A comupmicacdo € o ato formal que faz a organizagio tomar conhecimento acerca da
GRSIC e de sep processo como wm todo. As partes deverdo ser comunicadas, conforme previzio
do plano de comunicagio. do micio ao fim do processo de gestio de niscos. Deste modo, sempre
goe houver a neceszidade, a atividade de comunicar as partes interessadas devera ser realizada
8.4.53 Responzavel: Equipe de Gestio de Rizcos em Segoranca da Informacio e
Comunicagies.

8454 Entrada: Astefato Plano de Comunicacio.

8.4.55 Saida: comupnicacio as partes interessadas realizada

9 PROCESSO MONITORAR PROCESSOS

0.1 O processo de monitorar o processo € wansversal e tem como objetivo acompanhar as
atividades os resultados gerados em cada ciclo do processo, bem como acompanhar o processo
em 51, visando o seu aprimoramento.

02 Por meio do monitoramento, a organizacio passa a ter conhecimento sobre o andamento da
gestio de riscos como um todo, podendo, aszim_ identificar pontos de falhas e melhorias a serem

inplementadas para que o3 resultados esperados possam zer plenamente alcancados, além de
monitorar os resultados propriamente difos e saber se estdo de acordo com o planejado.
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Figura VI - Processo Momstorar Riscos

9.3 Detalhamento das atividades
9.3.1 Monitorar o Processo de GRSIC

9.3.1.1 Objetivo: monitorar o fluxo do processo de GRSIC, avaliando sua estrutura, fluxo de
trabalho e artefatos.

9.3.1.2 Descrigdo: monitorar todas as atividades de todos os processos da gestdo de riscos de
seguranga da informagdo e venficar as inconsisténcias e as eventuais necessidades de ajustes,
tanto para corregdo quanto para apnimoramento do processo ou de seus artefatos. Por se tratar de
um processo transversal, devera ser executado sempre que possivel e a periodos de tempo pré-
determinados preferencialmente.

9.3.1.3 Responsiavel: Equipe de Gestio de Riscos em Seguranga da Informagdo e
Comunicagdes.

9.3.1.4 Entrada: processo de GRSIC e artefatos.

9.3.1.5 Saida: processo de GRSIC e artefatos revisados.

9.3.2 Documentar as licoes aprendidas

93.2.1 Objetivo: documentar as ligdes aprendidas em cada processo no mtuito de aprimorar o
processo de gestio de mniscos em seguranga da informagdo, bem como cada atividade
desenvolvida.

9.3.2.2 Descrigdo: durante a execugdo dos ciclos de analise de niscos, € possivel que ocorram
situagdes que ndo estavam previstas e que requeiram uma atuagdo da Equipe de Riscos e,
eventualmente, dos Gestores. Assim_estes eventos devem ser formalmente documentados para
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que em proximos ciclos esteja previsto e ocorram melhorias. Do mesmo modo, a cada ciclo
também sera possivel identificar outros tipos de melhorias a serem realizadas. tanto no processo
de gestio quanto em cada atividade Todas essas ligBes devem ser formalmente documentadas,
formando uma base de conhecimento.

9523 Responsavel: Equipe de Gestdo de Piscoz em Segwranca da Informacio e
Comunicagtes.

9324 Enfrada: processo de GRSIC e artefatos.

9325 Saida: Artefato Lighes Aprendidas.

9.3.3 Elaborar proposta de melhorias

9331 Objetivo: identificar melhorias no proceszo de GRSIC e seus artefatos que possam torna-
lo mais efetivo e elaborar uma proposta de melhonias.

9332 Descrigio: idenbficar, apos avaliagdo periodica e sistémica, as possibilidades de
melhoria, ajostes e/on comregtes aplicaveis aos processos de GRSIC e seus artefatos que possam
representar melhorias efetivas aos mesmos. As melhorias podem estar relacionadas aos fluxos de

trabalho. documentos complementares. atores dos processos, tempos de execugdo, documentos
de controle, meios de comunicacic ou quaizquer outros artefatos. A proposta deve eavolver a
autoridade e, eveniualmente, as paries inferessadaz, declarando de maneira clara os beneficios
trazidos pelas melhonas propostas. A proposta de implementacio das melhonias deve ser formal
e deve contar com a aprovacao da avtoridade da unidade.

9333 Responsavel: Equpe de Gestio de Riscoz em Seguranga da Informacio e
Comunicagdes.

9334 Enfrada- licbes aprendidas, processo de GRSIC e artefatos.

03.3.5 Saida: Artefato Proposta de Melhorias.

0.3.4 Apresentar a proposta de melhorias

0341 Objetivo: propor, formalmente a autonidade da vmidade, as melhorias identificadas no
proceszo de GRSIC e seus artefatos gue possam toma-lo mais efetivo e eficaz.

9342 Descngio: propor a antoridade da pmidade a implementacdo das melhonas identificadas
e aplicaveiz aos processos de GRSIC.

9343 Responsavel: Equipe de Gestio de Riscos em Seguranga da Informacio e
Comunicagdes.

9344 Enirada: Artefato Proposta de Melhonas.

0345 Saida: Artefato Proposta de Melhorias apresentada
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9.3.5 Analisar Proposta de Melhorias

89351 Objetivo: analisar a proposta de melhonas apresentada

0352 Descrigdo: a analize e aprovacio da proposta de melhonas € necessaria para a execngao
das melhonas previstas. Esta aprovacdo deve ser formal demonstrando o comprometimento da
autoridade com o processo de gestdo de nscos.

93353 Responsavel: Gestor de Seguranca da Informacao e Comunicactes ou Gestor de Fiscos
em Seguranca da Informacio e Comunicaches.

9354 Entrada: Artefato Proposta de Melhonas.

93355 Saida: Ariefato Proposta de Melhonas aprovada

9.3.6 Implementar as Melhorias

936.1 Objetivo: implementar, formalmente as melhonas aprovadas no processo de GRSIC e
seus artefatos, no minito de tora-lo mas efetivo.

93.6.2 Descrigio: implementar as melhonas identificadas apoz a aprovacio das propostas. A
mmplementacio das melhonas deve seguir o formalismo da organizacio em relacdo as alteraces
processpais. A mplementacio das melhonas devera ser comunicada antes e depois de serem
realizadas. garantindo a ideal preparacio e consequente adaptacio da organizacio em razio de
tais ajustes em seus processos.

9363 Responsavel: Equipe de Gestio de Riscos em Seguwranca da Informacio e
Comunicagbes.

093.6.4 Entrada: Artefato Proposta de Melhonas.

0365 Saida: Processo de GRSIC com melhonas oo ajustes implementados.

35 bs@mcti.gov.br



