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5.1.9 O GSI/PR é o érgdo responsével pelo apoio técnico no
tocante a atividades de caréter cientifico e tecnolégico relacionadas ao
recurso criptogréfico baseado em algoritmo de Estado.

5.1.10 O recurso criptogréfico, baseado em algoritmo de Es-
tado, deverd ser de desenvolvimento préprio ou por Orgaos e en-
tidades da APF, direta ou indireta, mediante acordo ou termo de
cooperacdo, vedada a participagdo e contratagdo de empresas e pro-
fissionais externos & APF, para tal finalidade.

5.1.11 Excepcionalmente, com anuéncia daAlta Administragéo
do 6rgéo ou entidade, o previsto no item 5.1.10 podera ser terceirizado,
desde que atendidas obrigatoriamente as seguintes condigoes:

a) sgja uma Empresa Estratégica de Defesa do setor de Tec-
nologia de Informagdo e Comunicagéo e utilize tecnologia nacional,
ndo sendo aceito empresas que apenas fornegam recursos cripto-
gréficos com tecnologia estrangeira;

b) sgja readlizado exclusivamente por meio de Contrato Si-
giloso, nos termos dos arts. 48 e 49 do Decreto no 7.845, de 14 de
novembro de 2012; e

C) sgja previsto em clausula contratual que fica vedado ao
contratado os direitos de propriedade e de exploracdo comercial do
recurso criptogréfico com algoritmo de Estado objeto do referido
contrato.

5.1.12 O ndo cumprimento do previsto no item 5.1.10 ou nas
letras a, b e ¢ do item 5.1.11, podera gerar responsabilidade ad-
ministrativa, civil e penal, conforme legislagdo vigente.

5.1.13 A Alta Administragao dos 6rgéos e entidades da APF
devera prever explicitamente nos entendimentos, contratos, termos ou
acordos de aquisicdo e manutencdo de equipamentos, dispositivos
moveis, sistemas, aplicativos ou servigos que dispordo de recurso
criptogréfico baseado em agoritmo de Estado, o fiel cumprimento do
disposto na presente norma, sem prejuizo da legislagdo vigente.

5.1.14 Além do disposto nesta norma, 0S recursos cripto-
gréficos baseados em algoritmo de Estado podem ser objeto de re-
gulamentacdo especifica

5.2 Algoritmo Registrado:

5.2.1 A cifracéo e decifracdo das informagdes sigilosas néo
classificadas deve utilizar recurso criptogréfico, no minimo, baseado
em agoritmo registrado, desde que atendidas obrigatoriamente as
seguintes condicdes:

a) O desenvolvimento ou obtengdo do algoritmo registrado
devera ser realizado levando-se em consideracdo a_necessidade de
protecdo da informagdo sigilosa, bem como as.possiveis ameacas a
sua exposicao, cabendo tal responsabilidade a @ta administracdo do
Orgéo que o empregarg; e

b) O algoritmo deveré ser registrado no GSI/PR, que mantera
sob sua guarda e controle o banco de registros,

c) O_6rgdo devera manter sob sua guarda o codigo fonte e
método de proeessos do algoritmo, bem como implementar os con-
troles adequados;”inclusive quanto & auditoria;

5.3 Toda informag8o sigilosa - classificada ou ndo -, in-
dependente do algoritmo de criptografia utilizado, somente podera ser
armazenada em centro de processamento de dados fornecido por
6rgdos e entidades da Administracdo Publica Federal, conforme le-
gislacdo em vigor.

5.4 E vedado a0 Agente Responsavel por recurso cripto-
gréfico nos 6rgdos e entidades da APF, direta e indireta

5.4.1 utilizar recursos criptogréficos em desacordo com esta
norma, bem como, com a legislagdo em vigor; e

5.4.2 utilizar recursos criptogréficos diferentes dos parame-
tros e padr6es minimos definidos pelo 6rgdo ou entidade da APF,
direta e indireta, a que pertence.

6. CONTROLE

6.1 Todo recurso criptogréfico constitui material de acesso
restrito e requer procedimentos especiais de controle para 0 seu aces-
S0, manutengdo, armazenamento, transferéncia, transito e descarte, em
conformidade com a legislacdo vigente.

6.2 A Alta Administragéo dos 6rgéos e entidades da APF devera:

6.2.1 enviar para 0 GSI/PR relatério de conformidade re-
lativo a aderéncia a presente norma de todos os recursos cripto-
gréficos baseados em algoritmo de Estado sob sua responsabilidade,
a0 serem adquiridos, quando solicitado e com periodicidade esta-
belecida por aquele Gabinete;

6.2.2 enviar para 0 GSI/PR relatério relativo aos procedi-
mentos aplicados no tratamento de informag8o classificada previstos
no art. 41 do Decreto 7.845, de 14 de novembro de 2012, quando
solicitado e com periodicidade estabelecida por aquele Gabinete ou,
oportunamente, por iniciativa do proprio 6rgdo, quando ocorrer o
previsto nos incisos IV e V do mesmo artigo;

6.2.3 informar a0 GSI/PR, tempestivamente, 0 comprome-
timento do sigilo de qualquer recurso criptogréfico baseado em al-
goritmo de Estado;

7. DISPOSITIVOS TRANSITORIOS:

7.1 A Alta Administragdo dos 6rgaos e entidades da APF, di-
reta e indireta, providenciara a adequagéo dos recursos criptogréficosja
em uso, no prazo maximo de 180 dias, contados a partir da publicagéo
do guia técnico de recursos criptogréficos previsto no item 7.3;

7.2 Os 6rgéos e entidades deverdo adotar 0s recursos crip-
togréficos baseados em algoritmo de Estado com parametros e pa-
drdes de que trata o Anexo B no prazo de um ano a contar da
publicag@o da presente norma;

7.3 O GSI/PR coordenard a elaboragdo, em 90 (noventa)
dias, prorrogéveis por igua periodo, de um guia técnico de recursos
criptogréficos como orientagdes de como proceder para cumprir o
previsto no item 5.2.

8. VIGENCIA

Esta norma entra em vigor na data de sua publicacao.

9. ANEXOS

A - Modelo de Termo de Uso de Recurso!Criptografico

B - Padrdes minimos para recurso criptografico baseado em algoritmo
de Estado

ANEXO A
Modelo de Termo de Uso de Recurso Criptografico

SERVIGO PUBLICO FEDERAL
(Nome do orgio ou entidade da APF)

TERMO DE USO DE RECURSO CRIPTOGRAFICO

Pelo presente instrumento, eu
CPF , identidade
, em , € lotado no(a)
deste (Nome do 6rgéo ou entidade), DECLARO , sob pena das
sancOes cabiveis e nos termos da (legislag@o vigente)
que TENHO conhecimento sobre o uso do recurso criptogréafico sob
minha responsabilidade, sendo vedado seu uso:

expedida pelo

1) para fins diversos dos funcionais ou institucionais;

I1) parainterceptar ou tentar interceptar transmisséo de dados ou
informagtes ndo destinados ao seu préprio acesso por quaisquer meios,

I11) para tentar ou efetuar a interferéncia em servicos de
outros usuarios ou 0 seu bloqueio por quaisquer meios;

IV) para violar ou tentar violar os recursos de seguranca dos
equipamentos que utilizem recursos criptogréficos;

V) para cifrac8o ou decifracdo de informages ilicitas, entre
0s quais, materiais obscenos, ofensivos, ilegais, ndo éticos, ameacas,
difamagao, injlria, racismo ou quaisquer que venham a causar mo-
lestamento, tormento ou danos a terceiros;

V1) de forma inadequada, expondo-o0 a choques elétricos ou
magnéticos, liquidos ou outros fatores que possam vir a causar-lhes
danos, incluindo testes de invasao/intrusdo/penetracao, teste de quebra
de senhas, teste de quebra de cifrag8o, e teste de técnicas de invasio
e defesa entre outros;

Local, UF, de de

Assinatura

Nome do usuario e seu setor organizacional

ANEXO B

Padr8es minimos para recurso criptografico baseado
em algoritmo de Estado

TABELA | - Tamanho da chave:

Nivel de seguranca

da Informacio RSA/LD Curvas Elipticas
Reservado 2048 224
Secreto 3248 256

Ultrassecreto N&o recomendado | Ndo recomendado

TABELA 1l - Algoritmos de bloco:

Py Algoritmo
Classificagdo Chave Bloco
Reservado 192 128
Secreto 256 128
Ultrassecreto N&o recomendado

TABELA 111 - Algoritmos sequenciais:

Classificacao Algoritmo
Reservado 192
Secreto 256
Ultrassecreto N&o recomendado

TABELA 1V - Sistema’de Chave Unica:

Algoritmo |
Sequéncia aeatoria |

\ Classificagio’, |
\ Ultrassecreto \
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Homologa a Norma Complementar n°
19/INOL/DSIC/GSIPR.
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DE SEGURANGCA INSTITUCIONAL DA PRESIDENCIA DA
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da Informacdo e ComunicagBes para 0s sistemas estruturantes da
Administracao Publica Federal (APF), direta e indireta.

Art. 2° Esta portaria entra em vigor na data de sua publicaggo.
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1. OBJETIVO

Estabelecer padrées minimos para a seguranca da informagao
e comunicagdes dos sistemas estruturantes nos 0rgéos e entidades da
Administracdo Pablica Federa, direta e indireta.

2. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instrucéo Nor-
mativa n® 01, de 13 de Junho de 2008, do Gabinete de Seguranca
Institucional, compete a0 Departamento de Seguranga da Informagéo
e Comunicagdes - DSIC, estabelecer normas definindo os requisitos
metodolégicos para implementagdo da Gestdo de Seguranca da In-
formag&o e Comunicagoes pelos 6rgdos e entidades da Administragdo
Plblica Federal, direta e indireta.

3. CONCEITOS E DEFINIGOES

Para os efeitos desta norma complementar, aplicam-se os
seguintes conceitos e definigdes:

3.1 Acesso: ato de ingressar, transitar, conhecer ou consultar
a informagdo, bem como a possibilidade de usar os ativos de in-
formacdo de um 6rgdo ou entidade.

3.2 Ativos de informagdo: os meios de armazenamento,
transmissdo e processamento da informagdo; 0s equipamentos ne-
Cessdrios ‘a isso; 0s sistemas utilizados para tal; os locais onde se
encontram esses/meios; € também os recursos humanos que a eles
tém acesso.

3.3 Autenticacdo de multifatores: utilizacdo de dois ou mais
fatores de autenticacdo para concessao de acesso a um sistema. Os fa-
tores de autenticacdo se dividem em: algo gque o_usuario conhece (se-
nhas, frases de seguranga, PIN, dentre outros);a go que o usuério pos-
sui (certificado digital, tokens, codigos enviados por SMS e similares)
ou algo que o usuario é (aferivel por meios biomeétricas, tais.como
digitais, padrdes de reting, reconhecimento facial, dentre outros).

3.4 Custodiante: aguele que, de alguma forma e total “ou
parciddmente, zela pelo armazenamento, operagdo, administracéo’e
preservacdo de um sistema estruturante - ou de ativos de informagao
que compdem um estruturante - que ndo |lhe pertence, mas que esta
sob sua custédia

3.5 Gestdo de Riscos de Seguranga da Informagéo e Co-
municagdes: conjunto de processos que permite identificar e imple-
mentar controles e medidas de protecdo necessérias para minimizar
ou eliminar 0s riscos a que estdo sujeitos os seus ativos de informagéo
e equilibré-los com os custos operacionais e financeiros envolvidos.

3.6 Modelo de Implementagdo de Nuvem Prépria: solu¢do com-
partilhada de recursos computacionais configuraveis cuja infraestrutura
da nuvem pertence apenas a uma organizagao e suas subsidiarias.

3.7 Modelo de Implementagdo de Nuvem Comunitéria: so-
lugdo compartilhada de recursos computacionais configuraveis cuja
infraestrutura da nuvem é compartilhada entre diversas organizagtes
gue possuem necessidades comuns, tais como, missdo, valores, re-
quisitos de seguranga, politicas, requisitos legais, entre outras.

3.8 Sistema de Protegao Fisica: sistema composto por pessoas,
equipamentos e procedimentos para a protegéo de ativos contra danos,
roubo, sabotagem e outros prejuizos causados por agdes humanas nao
autorizadas, conforme gestéo da seguranga fisica e ambiental.

3.9 Sistema Estruturante: sistema com suporte de tecnologia
da informacdo fundamental e imprescindivel para plangamento, co-
ordenacdo, execucdo, descentraizacdo, delegacdo de competéncia,
controle ou auditoria das agfes do Estado, além de outras atividades
auxiliares, desde que comum a dois ou mais 6rgéos da Administragdo
e que necessitem de coordenagdo central.

3.10 Trilha de Auditoria: registro ou conjunto de registros
gravados em arquivos de log ou outro tipo de documento ou midia,
que possam indicar, de forma cronoldgica e inequivoca, 0 autor e a
ac8o realizada em determinada operagdo, procedimento ou evento.

4. PRINCIPIOS, DIRETRIZES E PROCEDIMENTOS

Os padrdes de seguranca dos sistemas estruturantes deveréo
incorporar, gradativamente, controles de seguranga da informagéo e co-
municagdes (SIC), no minimo, no que tange aos seguintes aspectos:

4.1 Plangjamento, Concepcao e Manutencdo do Sistema

4.1.1 As demandas de plangamento, concepcdo e manu-
tengdo de sistemas estruturantes deverdo seguir processo forma de
Gestdo de Riscos de Seguranga da Informagéo e Comunicagoes.

4.1.2 As demandas de plangamento que resultem em Sis-
temas estruturantes deverdo seguir as diretrizes para a gestédo de
continuidade de negdcios, nos aspectos relacionados a Seguranca da
Informagéo e Comunicagdes, conforme Norma Complementar n° 6 &
INOV/DSIC/GSI/PR.

4.1.3 A integracdo, a fusdo ou a ampliacéo de sistemas le-
gados que ensegjarem novos ou reformulados sistemas estruturantes
devera observar as diretrizes para a Gestdo de Mudangas, nos as-
pectos relativos a Seguranca da Informagdo e Comunicagdes, re-
comendadas na Norma Complementar n° 13 a INOL/DSIC/GSIPR.

4.1.4 O desenvolvimento e obtencdo de software para sis-
tema estruturante devera observar as diretrizes recomendadas na Nor-
ma Complementar n°® 16 a INOY/DSIC/GSI/PR.

4.1.5 Os sistemas estruturantes deverdo atender aos padrdes
de interoperabilidade estabelecidos pela e-PING/SLTI/MP.

4.1.6 As contratagbes de solugdes de tecnologia da infor-
magcdo decorrentes de projetos de implementacdo ou manutencéo de
sistemas estruturantes deverdo observar as fases preconizadas pela
Instrucdo Normativa n° 4 da Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Plangamento, Orcamento e Gestéo,
salvo as disposi¢des contrérias, conforme legislagdo em vigor.

4.1.7 Os instrumentos contratuais celebrados entre a APF e
prestadores de servigo, em decorréncia das contratagdes de soluctes
de tecnologia da informag8o para projetos de implementago ou ma-
nutencdo de sistemas estruturantes, deverdo conter clausulas que ga-
rantam a realizagd de auditorias nos aspectos de Seguranca da In-
formag8o e Comunicagdes.

4.1.8 Preferencialmente, os sistemas estruturantes devem op-
tar por ativos de informagdo constituidos por arquiteturas que per-
mitam auditar seus respectivos projetos e cédigos, conforme legis-
lagdo em vigor.

4.2 Infraestrutura

4.2.1 Os dispositivos de armazenamento e contingéncia de
dados que suportam, total ou parciamente, sistemas estruturantes
deverdo estar fisicamente localizados em dependéncias de um ou mais
6rgaos ou entidades publicos da administracéo publica federal, dentro
do'territdrio nacional, conforme legislagdo em vigor.

4.2:2:0s dispositivos de armazenamento, recuperacéo, pro-
cessamento de dados ‘e‘interconectividade de rede poderdo adotar
preferéncia por fabricantes nacionais, conforme legislagdo em vigor.

4.2.3 As solughes de infraestrutura em, nuvem para sistemas es-
truturantes dever&o adotar somente os model os de implementacéo de Nuvem
Prépria ou de Nuvem Comunitéria, em todos os modelos'de servigos, con-
forme NormaComplementar n° 14 aINOL/DSI C/GSI/PR, desde querestritas
asinfraestruturas de 6rgéos ou entidades da administracéo piblicafedera.

4.2.4 As infraestruturas de rede e telecomunicagdes utilizadas
pelos sistemas estruturantes deverdo ser fornecidas por 6rgdos ou
entidades da administraggo publica federal, conforme dispositivos le-
gais em vigor.

4.2.5 As instalagdes de infraestrutura computacional, de ar-
mazenamento e recuperacdo de dados, de rede e de telecomunicagtes
utilizadas, total ou parcialmente, por sistema estruturante deveréo ser
plangjadas, operacionalizadas e continuamente monitoradas por pro-
cesso formal de Gestdo de Riscos de Seguranca da Informagdo e
Comunicagdes, observando-se, principa mente:

a) Sistemas de Protecdo Fisica para mitigar o risco de acesso
nédo autorizado;

b) Sistema dternativo de provisio de energia elétrica;
¢) Protecdo contra descargas elétricas e atmosféricas;
d) Planos e sstemas de protegdo contraincéndio e outros Snistros;

e) Sitio alternativo que garanta a disponibilidade do sistema
em caso de sinistro.

f) Utilizago de infraestrutura de redes e telecomunicagOes seguras.
4.3 Controle de Acesso e |dentidades

4.3.1 Todo acesso a0 sistema estruturante devera observar as
diretrizes recomendadas na Norma Complementar n° 7 a
INOLY/DSIC/GSI/PR.

4.3.2 O acesso logico ao sistema estruturante deverd em-
pregar 0s seguintes métodos de autenticagdo de usuario:

4.3.2.1 Autenticacdo de usu&io com mais de um fator -
autenticagdo de multiplos fatores - sempre que possivel; e

4322 N o minimo, autenticagdo com certificacdo digital
para gestores, operadores administrativos e perfis criticos de acesso,
conforme legislagdo em vigor.

4.3.3 Os sistemas estruturantes devem conter um conjunto de
processos de negécio e de mecanismos l6gicos e fisicos capazes de
viabilizar, quando necessario, trilhas de auditoria aos controles de aces-
so, principalmente, no tocante ao uso e manutengdo das identidades
digitais, conforme Norma Complementar n°® 7 a INOY/DSIC/GSI/PR.

4.3.3.1 Os estruturantes que tratam informagdes sigilosas e
aqueles relacionados a liberagdo ou manipulagdo de recursos publicos
devem implementar trilhas de auditoria, conforme legislagdo em vigor.

4.4 Tratamento de Incidentes

4.4.1 O 6rgéo ou unidade responsavel pelo sistema estru-
turante devera possuir Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais, apta a identificar e tratar os incidentes que
comprometam a seguranca da informagdo e comunicages relacio-
nados ao estruturante, devendo o 6rgéo viabilizar capacitaco dessa
equipe e, quando aplicavel, ferramentas para sua atuagdo, conforme
Norma Complementar n. 5 a INOL/DSIC/GSI/PR.

4.42 Os incidentes de SIC identificados deverdo ser in-
formados ao CTIR.Gov, conforme legislagdo em vigor.

4.5 Politica e Conformidade

45.1 Os 6rgdos e entidades da APF gestores dos estru-
turantes devem estabelecer formalmente diretrizes, papéis, respon-
sabilidades e controles nos casos em que os sistemas sdo delegados a
um custodiante.

45.2 Os sistemas estruturantes devem possuir politica ou
normativo especifico que disciplina seu uso, seus controles e perfis de
acesso, bem como responsabilidades decorrentes de sua ma utilizagéo,
conforme legislagdo em vigor.

4.5.2.1 Os normativos de que trata o caput devem ser re-
visados e gjustados periodicamente.

5. RESPONSABILIDADES

Cabera aos 6rgéos e entidades da APF, no ambito de suas
competéncias, cumprir e fazer cumprir as determinagBes contidas
nesta norma, inclusive as possivels clausulas contratuais com even-
tuais fornecedores;’ sob pena de responsabilidade.

6. VIGENCIA

Esta norma entra em vigor na data de sua publicag&o.
PORTARIA N° 25, DE 15'DE JULHO\DE 2014

Homologa a Norma Complementar n°
20/INOV/DSIC/GSIPR.

O MINISTRO DE ESTADO CHEFE DO GABINETE
DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA
REPUBLICA, na condigiio de SECRETARIO EXECUTIVO DO
CONSELHO DE DEFESA NACIONAL, no uso de suas atribuicdes
e tendo em vista o disposto no art. 6° e no art. 7° do Decreto n° 3.505,
de 13 de junho de 2000, com nova redacdo dada pelo Decreto n°
8.097, de 4 de setembro de 2013, resolve:

Art. 1° Fica homologada a Norma Complementar n°
20/INOL/DSIC/GSIPR que estabelece Diretrizes de Seguranga da In-
formag&@o e Comunicagdes para Institui¢do do Processo de Tratamento
da Informacdo nos 6rgaos e entidades da Administragdo Piblica Fe-
deral (APF), direta e indireta.

Art. 2° Esta portaria entra em vigor na data de sua publicaggo.

JOSE ELITO CARVALHO SIQUEIRA

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012014071600006

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a

Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil.





