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~ 1) dtilizar as informagbes em qualquer suporte sob minha
custddia, exclusivamente, no interesse do servigo do (Nome do 6rgéo
ou entidade);

I11) contribuir para assegurar a disponibilidade, a integridade,
a confidencialidade e a autenticidade das informagdes, conforme des-
crito na Instrucdo Normativa n® 01, do Gabinete de Seguranca Ins-
titucional da Presidéncia da Republica, de 13 de junho de 2008, que
Disciplina a Gestéo de Seguranca da Informacdo e Comunicagdes na
Administracéo Publica Federa, direta e indireta;

) IV) utilizar as credenciais, as contas de acesso e os ativos de
informacdo em conformidade com a legislagdo vigente e normas
especificas do (Nome do 6rgdo ou entidade);

V) responder, perante o (Nome do érgdo ou entidade), pelo uso
indevido das minhas credenciais ou contas de acesso e dos ativos de
informacao;

Local, UF, de de

Assinatura
Nome do usuério e seu setor organizaciona

Assinatura
Nome da autoridade responsavel pela autorizagdo do acesso

ANEXO B - Modelo de Classificagao de Ativos de | nformagao

Grau de ; ; =
criticidade Ativos de informacéo Impacto Cor

Nivel 1 - Alto Data-center, servidores, central telefbnica, recursos|Interrompe a missdo do 6rgdo ou provoca Vermelha
criptolgicos, copias de seguranga, equipamentos de|grave dano a imagem institucional, a se-
conectividade ou de armazenamento de informagdes|guranca do estado ou sociedade.
ou de computacdo moével das autoridades de primeiro
escaldo.

Nivel 2 - Médio Computadores com dados e informacGes Unicas, de|Degrada o servico do 6rgdo ou provoca Amarela
grande relevancia, equipamentos de conectividade ou|dano a imagem institucional, a seguranca
de armazenamento de informagGes ou de computagéo |do estado ou sociedade.
movel das autoridades de segundo escal&o.

Nivel 3 - Baixo Os demais ativos de informacéo Compromete planos ou provoca danos Sem cor

aos ativos de informacéo.

PORTARIA N° 23,/DE 15'DE JULHO DE 2014

Homologa ‘a-Revisdo-02 da Norma Com-
plementar n° 09/INOY/DSI C/GSIPR.

O MINISTRO DE ESTADO CHEFE DO /GABINETE
DE SEGURANGCA INSTITUCIONAL DA PRESIDENCIA DA
REPUBLICA, na condigiio de SECRETARIO EXECUTIVODO
CONSELHO DE DEFESA NACIONAL, no uso de suas atribui¢des
e tendo em vista o disposto no art. 6° e no art. 7° do Decreto n° 3.505,
de 13 de junho de 2000, com nova redacdo dada pelo Decreto n°
8.097, de 4 de setembro de 2013, resolve:

Art. 1° Fica homologada a Revisdio 02 da Norma Com-
plementar n° 09/INOLY/DSIC/GSIPR que estabelece orientagbes es-
pecificas para 0 uso de recursos criptograficos em Seguranca da
Informagdo e Comunicagles (SIC) nos érgdos e entidades da Ad-
ministracdo Publica Federa (APF), direta e indireta.

Art. 2° Esta portaria entra em vigor na data de sua publicaggo.
JOSE ELITO CARVALHO SIQUEIRA
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Instrucdo Normativa GSI n° 01 de 13 de junho de 2008 e suas
respectivas Normas Complementares publicadas no DOU pelo
DSIC/GSIPR.
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1. OBJETIVO

Normatizar o uso de recurso criptogréfico para a seguranca
de informagdes produzidas nos 6rgéos e entidades da Administragcdo
Publica Federal - APF, direta e indireta.

2. CONCEITOS E DEFINIGOES

Para os efeitos desta norma complementar, aplicam-se os
seguintes termos e defini¢oes:

2.1 Agente Responsavel: servidor publico ocupante de cargo
efetivo ou militar de carreira de 6rgdo ou entidade da APF, direta ou
indireta, possuidor de credencial de seguranca;

2.2 Algoritmo de Estado: funcdo matemética utilizada na
cifracdo e na decifragdo de informagbes sigilosas, necessariamente as
informacdes classificadas, desenvolvido pelo Estado, para uso ex-
clusivo em interesse do servico de érgdos ou entidades da APF, direta
e indireta, ndo comercializavel;

2.3 Algoritmo Registrado: fun¢do matemética utilizada na
cifracdo e na decifracio de informagBes néo classificadas, para uso
exclusivo em interesse do servico de 6rgdos ou entidades da APF,
direta e indireta, cujo cédigo fonte e método de processo sgjam
passiveis de controle e auditoria;

2.4 Chave Criptogréfica: valor que trabalha com um ago-
ritmo criptogréfico para cifragdo ou decifrago;

2.5 Cifragdo: ato de cifrar mediante uso de algoritmo si-
métrico ou assimétrico, com recurso criptografico, para substituir
sinais de linguagem em claro, por outros ininteligiveis por pessoas
ndo autorizadas a conhecé-lg;

2.6 Credencial de Seguranga: certificado que autoriza pessoa
para o tratamento de informag&o classificada;

2.7 Decifracdo: ato de decifrar mediante uso de agoritmo
simétrico ou assimétrico, com recurso criptografico, para reverter
processo de cifragdo original;

2.8 Empresa Estratégica de Defesa (EED) do setor de Tec-
nologia de Informag&o e Comunicacdo (TIC): toda pessoa juridica do
setor de Tecnologia de Informagdo e Comunicacdo (TIC) devida
mente credenciada pelo Ministério da Defesa mediante o atendimento
cumulativo das condigBes previstas no inciso |V do art. 2° da Lei n°
12.598, de 22 de margo de 2012.

2.9 Gestor de Seguranga da Informag&io e Comunicagoes. é
responsavel pelas agdes de seguranca da informacdo e comunicactes
no ambito do érgdo ou entidade da APF;

2.10 Informagéo Classificada: informag&o sigilosa em poder
dos 6rgédos e entidades publicas, observado o seu teor e em razéo de
sua imprescindibilidade a seguranca da sociedade ou do Estado, clas-
sificada como ultrassecreta, secreta ou reservada;

2.11 Informag8o Sigilosa: aguela submetida temporariamente
a restricdo de acesso publico em razdo de sua imprescindibilidade
para a seguranca da sociedade e do Estado; e

2.12 Recurso Criptografico: sistema, programa, processo,
equipamento isolado ou em rede que utiliza algoritmo simétrico ou
assimétrico para realizar cifracao ou decifragéo.

3. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Com fulcro no previsto pelo inciso |l do art. 3° da Instrugéo
Normativa n° 01, de 13 de junho de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica - GSI/PR, compete ao De-
partamento de Seguranca da Informagdo e Comunicagles - DSIC,
estabelecer normas definindo os requisitos metodol6gicos para im-
plementacdo da Gestdo de Seguranca da Informagdo e Comunicagoes
pelos érgaos e entidades da APF, direta e indireta.

4. RESPONSABILIDADES

4.1 A Alta Administragéo dos 6rgéos e entidades da APF,
direta e indireta, é responsavel:

4.1.1 Pela utilizagdo dos recursos criptogréficos para a se-
guranca das informagdes, principalmente as sigilosas, em confor-
midade com esta norma;

4.1.2 Por capacitar os Agentes Responséaveis para o uso dos
recursos criptogréaficos, observando as normas vigentes, os proce-
dimentos de credenciamento de seguranga, e o tratamento de in-
formag8o classificada; e,

4.1.3 Por prever recurso orgamentario para o uso de recursos
criptogréficos, conforme necessidade de cada érgédo ou entidade.

4.2 O Gestor de Seguranca da Informagdo e Comunicagdes
dos 6rgaos e entidades da APF, direta e indireta, € responsavel pela
implementag@o dos procedimentos relativos ao uso de recursos crip-
togréficos, em conformidade com as orientagdes contidas nesta norma
e deve possuir credencial de seguranca; e,

4.3 Todo Agente Responsavel usuério de recurso criptogré-
fico é encarregado pela sua operacdo e sigilo, deve possuir credencial
de seguranga e assinar o respectivo Termo de Uso de Recursos Crip-
togréficos, conforme modelo constante no Anexo A.

5. ORIENTACOES ESPECIFICAS

Para fins de utilizagdo de recursos criptogréficos pelos or-
géos e entidades da APF, direta e indireta, ém da legislag@o apli-
cavel, deverdo ser observados os seguintes procedimentos:

5.1 Algoritmo de Estado:

5.1.1 Toda a informagéo classificada, em qualquer grau de
sigilo, produzida, armazenada ou transmitida, em parte ou total mente,
por qualquer meio eletronico, deverd obrigatoriamente ser protegida
com recurso criptogréfico baseado em agoritmo de Estado.

5.1.2 A cifracao e.decifracdo de informagdes classificadas, em
qualquer grau de'sigilo, utilizara exclusivamente recurso criptogréfico
baseado em algoritmo-de Estado em.conformidade com os parametros
e padrdes minimos estabelecidos no Anexo B desta norma

5.1.3 O transporte e a recepcdo de documento com infor-
macdo classificada em grau de sigilo ultrassecreto serdo efetuados
pessoal mente por agente publico autorizado, ‘Ou transmitidas por meio
eletronico, desde que sgjam usados recursos de criptografiaprevisto
no Anexo B, vedada sua postagem.

5.1.4 O canal de comunicagdo seguro (Rede Privada Virtua
- VPN) que interligue redes dos érgéos e entidades da APF, direta e
indireta, objetivando a troca de informagdes classificadas, deve uti-
lizar recurso criptogréfico baseado em algoritmo de Estado.

5.1.5 A utilizagdo de recurso criptogréfico, baseado em al-
goritmo de Estado, para cifragdo e decifragdo das informagdes n&o
classificadas é opcional.

5.1.6 O Agente Responsavel pela cifragdo ou decifracdo, no
exercicio do cargo, fungdo, emprego ou atividade, utilizara recurso
criptogréfico baseado em algoritmo adotado pelo 6rgéo ao qual esta
vinculado;

5.1.7 O uso de recurso criptogréfico baseado em algoritmo
de Estado é restrito ao Agente Responsavel e requer treinamento e
credenciamento de seguranga, sob responsabilidade dos érgéos e en-
tidades da APF, direta e indireta;

5.1.8 O credenciamento de estrangeiros para uso de recurso
criptogréfico baseado em algoritmo de Estado deve ser submetido ao
GSI/PR;

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012014071600004

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a

Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil.
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5.1.9 O GSI/PR é o érgdo responsével pelo apoio técnico no
tocante a atividades de caréter cientifico e tecnolégico relacionadas ao
recurso criptogréfico baseado em algoritmo de Estado.

5.1.10 O recurso criptogréfico, baseado em algoritmo de Es-
tado, deverd ser de desenvolvimento préprio ou por Orgaos e en-
tidades da APF, direta ou indireta, mediante acordo ou termo de
cooperacdo, vedada a participagdo e contratagdo de empresas e pro-
fissionais externos & APF, para tal finalidade.

5.1.11 Excepcionalmente, com anuéncia daAlta Administragéo
do 6rgéo ou entidade, o previsto no item 5.1.10 podera ser terceirizado,
desde que atendidas obrigatoriamente as seguintes condigoes:

a) sgja uma Empresa Estratégica de Defesa do setor de Tec-
nologia de Informagdo e Comunicagéo e utilize tecnologia nacional,
ndo sendo aceito empresas que apenas fornegam recursos cripto-
gréficos com tecnologia estrangeira;

b) sgja readlizado exclusivamente por meio de Contrato Si-
giloso, nos termos dos arts. 48 e 49 do Decreto no 7.845, de 14 de
novembro de 2012; e

C) sgja previsto em clausula contratual que fica vedado ao
contratado os direitos de propriedade e de exploracdo comercial do
recurso criptogréfico com algoritmo de Estado objeto do referido
contrato.

5.1.12 O ndo cumprimento do previsto no item 5.1.10 ou nas
letras a, b e ¢ do item 5.1.11, podera gerar responsabilidade ad-
ministrativa, civil e penal, conforme legislagdo vigente.

5.1.13 A Alta Administragao dos 6rgéos e entidades da APF
devera prever explicitamente nos entendimentos, contratos, termos ou
acordos de aquisicdo e manutencdo de equipamentos, dispositivos
moveis, sistemas, aplicativos ou servigos que dispordo de recurso
criptogréfico baseado em agoritmo de Estado, o fiel cumprimento do
disposto na presente norma, sem prejuizo da legislagdo vigente.

5.1.14 Além do disposto nesta norma, 0S recursos cripto-
gréficos baseados em algoritmo de Estado podem ser objeto de re-
gulamentacdo especifica

5.2 Algoritmo Registrado:

5.2.1 A cifracéo e decifracdo das informagdes sigilosas néo
classificadas deve utilizar recurso criptogréfico, no minimo, baseado
em agoritmo registrado, desde que atendidas obrigatoriamente as
seguintes condicdes:

a) O desenvolvimento ou obtengdo do algoritmo registrado
devera ser realizado levando-se em consideracdo a_necessidade de
protecdo da informagdo sigilosa, bem como as.possiveis ameacas a
sua exposicao, cabendo tal responsabilidade a @ta administracdo do
Orgéo que o empregarg; e

b) O algoritmo deveré ser registrado no GSI/PR, que mantera
sob sua guarda e controle o banco de registros,

c) O_6rgdo devera manter sob sua guarda o codigo fonte e
método de proeessos do algoritmo, bem como implementar os con-
troles adequados;”inclusive quanto & auditoria;

5.3 Toda informag8o sigilosa - classificada ou ndo -, in-
dependente do algoritmo de criptografia utilizado, somente podera ser
armazenada em centro de processamento de dados fornecido por
6rgdos e entidades da Administracdo Publica Federal, conforme le-
gislacdo em vigor.

5.4 E vedado a0 Agente Responsavel por recurso cripto-
gréfico nos 6rgdos e entidades da APF, direta e indireta

5.4.1 utilizar recursos criptogréficos em desacordo com esta
norma, bem como, com a legislagdo em vigor; e

5.4.2 utilizar recursos criptogréficos diferentes dos parame-
tros e padr6es minimos definidos pelo 6rgdo ou entidade da APF,
direta e indireta, a que pertence.

6. CONTROLE

6.1 Todo recurso criptogréfico constitui material de acesso
restrito e requer procedimentos especiais de controle para 0 seu aces-
S0, manutengdo, armazenamento, transferéncia, transito e descarte, em
conformidade com a legislacdo vigente.

6.2 A Alta Administragéo dos 6rgéos e entidades da APF devera:

6.2.1 enviar para 0 GSI/PR relatério de conformidade re-
lativo a aderéncia a presente norma de todos os recursos cripto-
gréficos baseados em algoritmo de Estado sob sua responsabilidade,
a0 serem adquiridos, quando solicitado e com periodicidade esta-
belecida por aquele Gabinete;

6.2.2 enviar para 0 GSI/PR relatério relativo aos procedi-
mentos aplicados no tratamento de informag8o classificada previstos
no art. 41 do Decreto 7.845, de 14 de novembro de 2012, quando
solicitado e com periodicidade estabelecida por aquele Gabinete ou,
oportunamente, por iniciativa do proprio 6rgdo, quando ocorrer o
previsto nos incisos IV e V do mesmo artigo;

6.2.3 informar a0 GSI/PR, tempestivamente, 0 comprome-
timento do sigilo de qualquer recurso criptogréfico baseado em al-
goritmo de Estado;

7. DISPOSITIVOS TRANSITORIOS:

7.1 A Alta Administragdo dos 6rgaos e entidades da APF, di-
reta e indireta, providenciara a adequagéo dos recursos criptogréficosja
em uso, no prazo maximo de 180 dias, contados a partir da publicagéo
do guia técnico de recursos criptogréficos previsto no item 7.3;

7.2 Os 6rgéos e entidades deverdo adotar 0s recursos crip-
togréficos baseados em algoritmo de Estado com parametros e pa-
drdes de que trata o Anexo B no prazo de um ano a contar da
publicag@o da presente norma;

7.3 O GSI/PR coordenard a elaboragdo, em 90 (noventa)
dias, prorrogéveis por igua periodo, de um guia técnico de recursos
criptogréficos como orientagdes de como proceder para cumprir o
previsto no item 5.2.

8. VIGENCIA

Esta norma entra em vigor na data de sua publicacao.

9. ANEXOS

A - Modelo de Termo de Uso de Recurso!Criptografico

B - Padrdes minimos para recurso criptografico baseado em algoritmo
de Estado

ANEXO A
Modelo de Termo de Uso de Recurso Criptografico

SERVIGO PUBLICO FEDERAL
(Nome do orgio ou entidade da APF)

TERMO DE USO DE RECURSO CRIPTOGRAFICO

Pelo presente instrumento, eu
CPF , identidade
, em , € lotado no(a)
deste (Nome do 6rgéo ou entidade), DECLARO , sob pena das
sancOes cabiveis e nos termos da (legislag@o vigente)
que TENHO conhecimento sobre o uso do recurso criptogréafico sob
minha responsabilidade, sendo vedado seu uso:

expedida pelo

1) para fins diversos dos funcionais ou institucionais;

I1) parainterceptar ou tentar interceptar transmisséo de dados ou
informagtes ndo destinados ao seu préprio acesso por quaisquer meios,

I11) para tentar ou efetuar a interferéncia em servicos de
outros usuarios ou 0 seu bloqueio por quaisquer meios;

IV) para violar ou tentar violar os recursos de seguranca dos
equipamentos que utilizem recursos criptogréficos;

V) para cifrac8o ou decifracdo de informages ilicitas, entre
0s quais, materiais obscenos, ofensivos, ilegais, ndo éticos, ameacas,
difamagao, injlria, racismo ou quaisquer que venham a causar mo-
lestamento, tormento ou danos a terceiros;

V1) de forma inadequada, expondo-o0 a choques elétricos ou
magnéticos, liquidos ou outros fatores que possam vir a causar-lhes
danos, incluindo testes de invasao/intrusdo/penetracao, teste de quebra
de senhas, teste de quebra de cifrag8o, e teste de técnicas de invasio
e defesa entre outros;

Local, UF, de de

Assinatura

Nome do usuario e seu setor organizacional

ANEXO B

Padr8es minimos para recurso criptografico baseado
em algoritmo de Estado

TABELA | - Tamanho da chave:

Nivel de seguranca

da Informacio RSA/LD Curvas Elipticas
Reservado 2048 224
Secreto 3248 256

Ultrassecreto N&o recomendado | Ndo recomendado

TABELA 1l - Algoritmos de bloco:

Py Algoritmo
Classificagdo Chave Bloco
Reservado 192 128
Secreto 256 128
Ultrassecreto N&o recomendado

TABELA 111 - Algoritmos sequenciais:

Classificacao Algoritmo
Reservado 192
Secreto 256
Ultrassecreto N&o recomendado

TABELA 1V - Sistema’de Chave Unica:

Algoritmo |
Sequéncia aeatoria |

\ Classificagio’, |
\ Ultrassecreto \

PORTARIA N° 24, DE 15 DE JULHO DE 2014

Homologa a Norma Complementar n°
19/INOL/DSIC/GSIPR.

O MINISTRO DE ESTADO CHEFE DO GABINETE
DE SEGURANGCA INSTITUCIONAL DA PRESIDENCIA DA
REPUBLICA, na condi¢cdo de SECRETARIO EXECUTIVO DO
CONSELHO DE DEFESA NACIONAL, no uso de suas atribuicdes
e tendo em vista o disposto no art. 6° e no art. 7° do Decreto n° 3.505,
de 13 de junho de 2000, com nova redacdo dada pelo Decreto n°
8.097, de 4 de setembro de 2013, resolve:

Art. 1° Fica homologada a Norma Complementar n°
19/INOV/DSIC/GSIPR que estabelece padrdes minimos de Seguranca
da Informacdo e ComunicagBes para 0s sistemas estruturantes da
Administracao Publica Federal (APF), direta e indireta.

Art. 2° Esta portaria entra em vigor na data de sua publicaggo.
JOSE ELITO CARVALHO SIQUEIRA
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