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Tendo em vista o contido no Processo n° 00482.000099/2011-35; e

Considerando a jurisprudéncia iterativa do Superior Tribunal
de Justica e do Supremo Tribunal Federal, contrérias as teses j&
defendidas pelo Instituto Nacional do Seguro Social - INSS em juizo,
edita a seguinte instrugéo, a ser observada pelos Procuradores Fe-
derais, na representacdo judicia do INSS:

Art. 1° Fica autorizada a desisténcia e a ndo interposicédo de
recursos das decisdes judiciais que, conferindo interpretacdo exten-
siva ao paragrafo Unico do art. 34 da Lei n° 10.741/2003, determinem
a concessdo do beneficio previsto no art. 20 da Lei n° 8.742/93, nos
seguintes casos:

1) quando requerido por idoso com 65 (sessenta e cinco) anos
ou mais, néo for considerado na aferi géo da renda per capita prevista
no artigo 20, § 3°, da Lei n. 8.742/93:

@) o beneficio assistencial, no valor de um salério minimo,
recebido por outro idoso com 65 anos ou mais, que faga parte do
mesmo nucleo familiar;

b) o beneficio assistencial, no valor de um salario minimo,
][ece_tla_ido por pessoa com deficiéncia, que faga parte do mesmo ntcleo
amiliar;

€) 0 beneficio previdenciario consistente em aposentadoria
ou jpensdo por morte instituida por idoso, no valor de um saério
minimo, recebido por outro idoso com 65 anos ou mais, que faca
parte’do mesmo nucleo familiar;

1) quando_reguerido por pessoa com deficiéncia, ndo for
considerado na afericdo da renda per capita prevista no artigo 20, §
3P, da Lel n. 8.742/93 o beneficio)assistencial:

@) 0 beneficio assistencial,/no valor_de um salério minimo,
recebido por idoso com 65 anos ou mais, gue faga parte do mesmo
nucleo familiar;

~b) o beneficio assistencial, no valor de um salério minimo,
]Eecella_ldo por pessoa com deficiéncia, que faca parte do mesmo nucleo
amiliar.

Art. 2° O disposto no artigo anterior ndo afasta a necessidade
de discussdo da matéria fatica, devendo ser impugnada a decisdo
judicial fundamentada em acervo probatério que néo comprove, de
forma efetiva, a situagdo de miserabilidade do autor da agao.

Art. 3° Fica dispensada a propositura de ag&o rescisoria con-
tra as decisdes judiciais transitadas em julgado nos termos do art. 1°
desta Instrugdo Normativa.
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Art. 4° Esta Instrugdo Normativa é de exclusiva observancia
por parte dos 6érgaos de contencioso da Procuradoria-Geral Federal, e
ndo desobriga o oferecimento de resposta e a arguicdo de matérias
processuais, prescri¢éo, decadéncia, matérias do art. 301 do Cdédigo
de Processo Civil e outras de ordem publica

Art. 5° Esta Instrugdo Normativa entra em vigor na data de
sua publicagdo no Diério Oficial da Unido.

LUIS INACIO LUCENA ADAMS

(*) Republicada por ter saido, no DOU n° 131, de 11/7/2014, Secdo
1, pag 1, com incorrecBes no original.

PROCURADORIA-GERAL FEDERAL
PORTARIA N® 507, DE 1° DE JULHO DE 2014

Altera a competéncia territorial da Procu-
radoria Federal no Estado do Ceara

O PROCURADOR-GERAL FEDERAL, no uso da com-
peténcia de que tratam os incisos | e VIII do § 2° do art. 11 da Lei
n° 10.480, de 2 de julho de 2002, considerando o disposto na Portaria
PGF n° 765, de 14 de agosto de 2008, e as ateracles trazidas pela
Portaria PGF n° 425, de 26 de maio de 2014, resolve:

Art. 1° A Procuradoria Federa no Estado do Ceara res-
ponderd, sem prejuizo de suas competéncias atuais, pelos municipios
de Alto Santo, Aracati, Deputado Irapuan Pinheiro, Ereré, Fortim,
Icapui, Iracema, Itaigaba, Jaguaretama, Jaguaribe, Jaguaruana, Jagua-
ribara, Limoeiro do Norte, Morada Nova, Pahano, Pereiro, Poti-
retama, Quixeré, Russas, Sd0 Jodo do Jaguaribe, Solondpole, Ta
buleiro do Norte.

Art. 2° A competéncia territorial atribuida & Procuradoria
Federal no Estado do Ceara pelo art. 1° sera realizada a partir da data
de.publicacdo desta Portaria até a conclusfo da revisfio da Portaria
PGF n°.765, de 14 de agosto de 2008, alterada pela Portaria PGF n°
47, de 22 de janeiro de 2014.

Art. 33 Esta Portaria entra em vigor na data de sua pu-
blicagdo, convalidando-se os atos anteriormente praticados.

MARCELO DE SIQUEIRA FREITAS

CONSELHO DE'DEFESA NACIONAL
SECRETARIA“EXECUTIVA

PORTARIA N° 22, DE 15 DE JULHO DE 2014

Homologa a Revisdo 01 ‘da’Norma Com-
plementar n° 07/INOY/DSIC/GSIPR.

O MINISTRO DE ESTADO CHEFE DO GABINETE
DE SEGURANGCA INSTITUCIONAL DA PRESIDENCIA DA
REPUBLICA, na condicdo de SECRETARIO EXECUTIVO DO
CONSELHO DE DEFESA NACIONAL, no uso de suas atribui¢des
e tendo em vista o disposto no art. 6° e no art. 7° do Decreto n° 3.505,
de 13 de junho de 2000, com nova redacdo dada pelo Decreto n°
8.097, de 4 de setembro de 2013, resolve:

Art. 1° Fica homologada a Revisdo 01 da Norma Com-
plementar n° 07/INOL/DSIC/GSIPR que estabelece diretrizes paraim-
plementacdo de controles de acesso relativos a Seguranga da In-
formagcdo e Comunicagdes (SIC) nos 6rgéos e entidades da Admi-
nistragdo Publica Federal (APF), direta e indireta.

Art. 2° Esta portaria entra em vigor na data de sua publicagéo.
JOSE ELITO CARVALHO SIQUEIRA

DIRETRIZES PARA IMP!_EMENTAC,AO DE CONTROLES
DE ACESSO RELATIVOS A SEGURANCA DA INFORMACAO
E COMUNICACOES

ORIGEM
Departamento de Seguranca da Informacdo e Comunicagdes

REFERENCIA LEGAL E NORMATIVA

Art. 6° da Lel n° 10.683, de 28 de maio de 2003,

Art. 6° do Anexo | do Decreto n° 8.100, de 4 de setembro de 2013,
Decreto n° 3.505, de 13 de junho de 2000;

Instrucdo Normativa n® 01 do Gabinete de Seguranca Institucional,
de 13 de junho de 2008 e suas Normas Complementares;

NBR ISO/IEC 27001:2013 - Sistema de Gestdo de Seguranca da
Informacéo;

NBR ISO/IEC 27002:2013 - Cddigo de Préticas para a Gestéo da
Seguranca da Informagéo.

CAMPO DE APLICACAO
Esta Norma Complementar se aplica no ambito da Administragéo
Publica Federal, direta e indireta.
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1. OBJETIVO

Estabelecer diretrizes para implementacdo de controles de
acesso relativos a Segurancga da I nformagdo e Comunicagdes nos 6rgéos
e entidades da Administracdo Piblica Federal, direta e indireta - APF.

2. CONSIDERAGOES INICIAIS

2.1. O objetivo do controle é sistematizar a concessdo de
acesso, a fim de evitar a quebra de seguranca da informagédo e co-
municagdes.

2.2. A identificagdo, a autorizagdo, a autenticagdo, o interesse
do servico e a necessidade de conhecer sdo condicionantes prévias
para concessdo de acesso nos 6rgados ou entidades da APF.

2.3. A identificagdo dos controles de acesso l6gico e fisico,
nos 6rgdo ou entidade da APF, é consequéncia do processo de Gestdo
de Riscos de Seguranca da Informacdo e Comunicagdes.

2.4. A implementagdo dos controles de acesso estad con-
dicionada a prévia aprovagéo pela autoridade responsavel pelo 6rgéo
ou entidade da APF.

2.5. Para implementar os controles de acesso aprovados é
fundamental a elaboragdo e divulgagdo de normas, bem como pro-
gramas periodicos de sensibilizagdo e conscientizagdo em confor-
midade com a Politica de Seguranga da Informag@o e Comunicagtes
dos 6rgdos ou entidades da APF.

2.6. Os 6rgaos ou entidades da APF, em suas areas de com-
peténcia, estabelecem regras especificas para credenciamento de aces-
so de usudrios aos ativos de informagdo em conformidade com a
legislagdo vigente, e em especia quanto ao acesso as informagbes em
areas e instalagOes consideradas criticas.

3. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instrugdo Nor-
mativa n°01, de 13 de Junho de 2008, do Gabinete de Seguranca
Institucional, compete ao Departamento de Seguranga da Informacao
e Comunicagoes - 'DSIC, estabelecer normas definindo os requisitos
metodolégicos para implementagdio da Gestdo de Segurancga da In-
formag@o e Comunicagtes pelos 6rgaos e entidades da Administragdo
Plblica Federal, direta e indireta.

4. CONCEITOS E DEFINIGOES

Para os efeitos desta NormaComplementar séo estabel ecidos
0s seguintes conceitos e definigdes:

4.1. Acesso: ato de ingressar, transitar, conhecer Ou/consultar
a informagdo, bem como a possibilidade de usar os ativos de in-
formag@o de um 6rgédo ou entidade.

4.2. Ativos de informag&o: os meios de armazenamento, trans-
miss30 e processamento, os sistemas de informagdo, bem como oslocais
onde se encontram meios e as pessoas que a eles tém acesso.

4.3. Autenticac@0 de multifatores: utilizag@o de dois ou mais
fatores de autenticagdo para concessdo de acesso a um sistema. Os
fatores de autenticacdo se dividem em: algo que o usuério conhece
(senhas, frases de seguranca, PIN, dentre outros); algo que o usuério
possui (certificado digital, tokens, cédigos enviados por SMS, dentre
outros); algo que o usudrio é (aferivel por meios biométricos, tais como
digitais, padrdes de retina, reconhecimento facial, dentre outros).

4.4. Biometria: é a verificagdo da identidade de um individuo
por meio de uma caracteristica fisica ou comportamenta Unica, atra-
vés de métodos automatizados.

4.5. Bloqueio de acesso: processo que tem por finalidade
suspender temporariamente 0 acesso.

4.6. Contas de Servigo: contas de acesso a rede corporativa
de computadores necessérias a um procedimento automético (apli-
cacdo, script, etc.) sem qualquer interven¢do humana no seu uso.

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012014071600002

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a

Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil.
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4.7. Controle de acesso: conjunto de procedimentos, recursos e
melos utilizados com a finalidade de conceder ou blogquear o acesso.

4.8. Credenciamento: processo pelo qual o usuério recebe
credenciais que concederdo o acesso, incluindo a identificacdo, a
autenticagdo, o cadastramento de codigo de identificagdo e definicdo
de perfil de acesso em funcéo de autorizagdo prévia e da necessidade
de conhecer.

4.9. Credenciais ou contas de acesso: permissoes, concedidas
por autoridade competente ap6s 0 processo de credenciamento, que
habilitam determinada pessoa, sistema ou organizagdo ao acesso. A
credencial pode ser fisica como crachd, cartdo e selo ou légica como
identificagdo de usuério e senha

4.10. Exclusdo de acesso: processo que tem por finalidade
suspender definitivamente o acesso, incluindo o cancelamento do
codigo de identificag@o e do perfil de acesso.

4.11. Gestéo de Riscos de Seguranca da Informagéo e Co-
municagbes: conjunto de processos que permite identificar e im-
plementar as medidas de protecdo necessdrias para minimizar ou
eliminar os riscos a gque estdo sujeitos os seus ativos de informagéo,
e equilibré-los com os custos operacionais e financeiros envolvidos.

4.12. Necessidade de conhecer: condicéo pessoal, inerente ao
efetivo exercicio de cargo, fungdo, emprego ou atividade, indispen-
savel para 0 usudrio ter acesso a informagdo, especiamente se for
sigilosa, bem como 0 acesso aos ativos de informagéo.

4.13. Perfil de acesso: conjunto de atributos de cada usuério,
definidos previamente como necessarios para credencial de acesso.

4.14. Prestador de servico: pessoa envolvida com o desen-
volvimento de atividades, de carater temporario ou eventual, exclu-
sivamente para o interesse do servi¢o, que poderdo receber credencial
especia de acesso.

4.15. Quebra de seguranca: agdo ou omissao, intencional ou
acidental, que resulta no comprometimento da seguranca da infor-
magdo e comunicagoes.

4.16. Sistema de acesso: € um conjunto de ferramentas que
se destina a controlar e dar permissdo de acesso a uma pessoa a um
local ou sistema

4.17. Sistema biométrico: é um conjunto de ferramentas que
se utiliza das caracteristicas de uma pessoa, levando em consideragéo
fatores comportamentais e fisiologicos, a fim de identifica-la de for-
ma univoca.

4.18. Termo de Responsabilidade: termo assinado pelo usué
rio concordando em contribuir com a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagGes que tiver acesso,
bem como assumir responsabilidades decorrentes de tal acesso (Mo-
delo - Anexo A).

4.19. Tratamento da informago: recepcdo, produgdo, reprodu-
¢80, utilizacdo, acesso, transporte, transmissao, distribui¢do, armazena-
mento, eliminagdo e controle da informacao, inclusive as sigilosas.

4.20. Usuério: servidores, terceirizados, colaboradores, con-
sultores, auditores e estagiarios que obtiveram .autorizacdo do res-
ponsével pela area interessada para acesso aos'Ativas de-Informacao
de um érgdo ou entidade da APF, formalizada por. meio da assinatura
do Termo de Responsabilidade.

5. DIRETRIZES PARA IMPLEMENTACAO DE CONTROLE DE
ACESSO BIOMETRICO

5.1.1. Acconta de acesso hiométrico, quando implementada,
deve ser vineculada a:.uma conta de acesso 16gico e ambas devem ser
utilizedas para’se obter um acesso, a fim de atender os conceitos da
autenticagao_demultifatores.

5.1.2. O 6rgdo ou entidade devera tratar seus respectivos
dados biométricos como dados sigilosos, preferencialmente, utilizan-
do-se de criptografia, na forma da legislacdo vigente.

6. DIRETRIZES PARA CONTROLE DE ACESSO LOGICO
6.1 Quanto a criagdo e administracio de contas de acesso:

6.1.1. A criacdo de contas de acesso aos ativos de infor-
magdo requer procedimentos prévios de credenciamento para qual-
quer usurio.

6.1.2. Disponibilizar a0 usuério, que ndo exerce fungdes de
administracdo da rede local, somente uma Unica conta institucional de
acesso, pessoal e intransferivel.

6.1.3. Utilizar conta de acesso no perfil de administrador
somente para usudrios cadastrados para execucdo de tarefas espe-
cificas na administrac@o de ativos de informagao.

6.1.4. Responsabilizar o usué&rio pela quebra de seguranca
ocorrida com a utilizagdo de sua respectiva conta de acesso, mediante
assinatura de Termo de Responsabilidade (Modelo - Anexo A).

6.1.5. A criacdo de contas de servigo exige regras especificas
vinculadas a um processo automatizado.

6.1.6. Os Orgdos ou entidades da APF, em suas areas de
competéncia, estabelecem regras para credenciamento, bloqueio e ex-
clusdo de contas de acesso de seus usudrios, bem como para o
ambiente de desenvolvimento.

6.1.7. Recomenda-se a utilizacdo de autenticagdo de mul-
tifatores para o controle de acesso l6gico, a fim de autenticar a
identidade de um usu@rio e vinculé-lo a uma conta de acesso a ativos
de informagéo.

6.2. Quanto a rede corporativa de computadores:

6.2.1. Conceder credenciais de acesso a rede corporativa de
computadores apos a data de contratacio ou de entrada em exercicio
do usuério.

6.2.2. Excluir credenciais de acesso a rede corporativa de
computadores quando do desligamento do usuério.

6.2.3. Registrar 0s acessos a rede corporativa de compu-
tadores de forma a permitir a rastreabilidade e a identificacdo do
usuério por periodo minimo a ser definido em cada 6rgdo ou entidade
da APF.

6.2.4. Utilizar mecanismos autométicos para inibir que equi-
pamentos externos se conectem na rede corporativa de computadores.

6.2.5. Manter, na rede corporativa, mecanismos que permi-
tam identificar e rastrear os enderegos de origem e destino, bem como
0s servigos utilizados.

6.2.6. Utilizar a legislagdio especifica para a concessdio de
acesso as informagoes sigilosas e para 0 acesso remoto, no ambito da
rede corporativa, por melo de canal seguro.

6.2.7. Gravar 0 acesso remoto a rede corporativa em logs
para posterior auditoria, contendo informagdes especificas que fa-
cilitem o rastreamento da agdo tomada;

6.2.8. Os 0Orgdos ou entidades da APF, em suas areas de
competéncia, estabelecem regras para o uso de redes sem fio.

6.3. Quanto aos ativos de informag&o:

6.3.1. Conter ferramentas de protegdo contra acesso hao au-
torizado aos ativos de informacdo, que favorega, preferencialmente, a
administracdo de forma centralizada.

6.3.2. Respeitar o principio. do'menor privilégio para con-
figurar as credenciais ou contas de acesso dos usuérios aos ativos de
informag&o;

6.3.3. Utilizar, ativo de informacdo homologado nas apli-
cacOes de controle de acesso, de tratamento das informagdes sigilosas
e de criptogrefia;

6.3.4. Registrar eventos relevantes, previamente definidos,
para a ‘seguranga e rastreamento de acesso as informagdes sigilosas.

6.3.5. Criar mecanismos para garantir a exatiddo dos re-
gistros de auditoria nos ativos de informagéo.

6.3.6. O uso dos ativos de informagdo que ndo guarde re-
lagdio com o exercicio do cargo, fung@o, emprego ou atividade pu-
blicas ser4 considerado indevido e passivel de imediato bloqueio de
acesso, sem prejuizo da apuragdo das responsabilidades administra-
tiva, penal e civil.

6.3.7. Os 6rgdos ou entidades da APF, em suas &eas de
competéncia, estabelecem regras para o uso da Internet, do Correio
Eletrénico e de Mensagens Instantaness.

7. DIRETRIZES PARA CONTROLE DE ACESSO FiSICO
7.1 Quanto as éareas e instalagdes fisicas:

7.1.1. Os Orgdos ou entidades da APF estabelecem regras
para o uso de credenciais fisicas, que se destinam ao controle de acesso
dos usuarios as areas e instalages sob suas responsabilidades;

7.1.2. Os Orgaos ou entidades da APF definem a necessidade
e orientam a instalagéo de sistemas de detecgdo de intrusos nas areas
e instalagdes sob suas responsabilidades;

7.1.3. Classificar as &reas e instalagbes como ativos de in-
formag@o de acordo com o valor, a criticidade, o tipo de ativo de
informagdo e o grau de sigilo das informagBes que podem ser tratadas
em tais éreas e instalagdes, mapeando aguelas éreas e instalages
consideradas criticas;

7.1.4. Os Orgdos ou entidades da APF orientam o uso de
barreiras fisicas de seguranga, bem como equipamentos ou meca
nismos de controle de entrada e saida;

7.1.5. Proteger os ativos de informagdo contra agdes de van-
dalismo, sabotagem, ataques, etc, especiamente em relagdo aqueles
considerados criticos.

7.1.6. Implementar rea de recepgdo com regras claras para a
entrada e saida de pessoas, equipamentos e materials,

7.1.7. Definir pontos de entrega e carregamento de material
com acesso exclusivo ao pessoa credenciado;

7.1.8. Intensificar os controles para as areas e instalagdes
consideradas criticas em conformidade com a legislagéo vigente.

7.1.9. Para utilizagdo de controle de acesso fisico por meio
de sistema biométrico sdo requeridos procedimentos prévios para o
credenciamento do usudrio. Esse recurso deve ser utilizado em con-
junto com outro sistema de identificacdo (cartdo, crachd, senha, cha-
ve, dentre outros), a fim de atender os conceitos da autenticacao de
multifatores.

7.2. Quanto aos usuarios:

7.2.1. Difundir e exigir o cumprimento da Politica de Se-
guranca da Informag8o e ComunicacBes, das normas de seguranca e
da legislacdo vigente acerca do tema.

7.2.2. Conscientizar o usuério para adotar comportamento
favoravel a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informaces.

7.2.3. |dentificar e avaliar sistematicamente 0s.riscos a se-
guranca da informag@o e comunicagdes dos ativos de informagéo e
quais controles devem ser aplicados quanto aos acessos dos USudrios;

7.2.4. Estabelecer formulério especifico de Termo de Res-
ponsabilidade (Modelo - Anexo A)“a'ser difundido e assinado in-
dividualmente pelos usuérios,

7.2.5. Definir.regras especificas para autorizagdo de acesso e
credenciamento dos usuarios 'em conformidade com a classificagdo
dos ativos de’informag&o.

7.3:Quanto aos ativos de informagao:

7.3.1. Estabelecer distancia minima de seguranca para ma-
nutencdo das midias contendo as copias de seguranca (backups);

7.3.2. Classificar os ativos de informacdo em niveis de cri-
ticidade, considerando o tipo de ativo de informacdo, o provavel
impacto no caso de quebra de seguranga, tomando como base a
gestéo de risco e a gestdo de continuidade de negécios relativa aos
aspectos da seguranga da informag&o e comunicagdes da APF,

7.3.3. Um exemplo para classificacdo dos ativos de infor-
macdo esta disposto no Anexo B.

7.3.4. Os ativos de informagdo classificados como sigilosos
requerem procedimentos especiais de controles de acesso fisico em
conformidade com a legislacdo vigente.

7.4. Quanto ao perimetro de seguranca:

7.4.1. Definir perimetros de seguranca, suas dimensdes, equi-
pamentos e tipos especiais de controles de acesso aos ativos de
informag&o;

7.4.2. llustrar em documentag&o propria e permitir que sejam
identificados os perimetros de seguranga de cada ativo de informagao
por todos que transitarem ou tiverem acesso em tais espagos, em
especia as éreas e instalagbes consideradas criticas;

7.4.3. Regulamentar, por intermédio de normas especificas de
cada 6rgdo ou entidade da APF, o armazenamento, a veiculagdo de
imagem, video ou audio, registrados em perimetros de seguranca.

8. VIGENCIA
Esta norma entra em vigor na data de sua publicagéo.
9. ANEXOS
A - Modelo de Termo de Responsabilidade
B - Modelo de Classificacdo de Ativos de Informagéo
ANEXO A - Modelo de Termo de Responsabilidade

SERVIGO PUBLICO FEDERAL
(Nome do 6rgéo ou entidade da APF)

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu
CPF , identidade
, em , € lotado no(a)
deste (Nome do 6rgdo ou entidade), DECLARO , sob pena das
sancgOes cabiveis nos termos da (legislagdo vigente)
gue assumo a responsabilidade por:

, expedida pelé

1) tratar o(s) ativo(s) de informag&o como patriménio do
(Nome do érgdo ou entidade);

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012014071600003
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~ 1) dtilizar as informagbes em qualquer suporte sob minha
custodia, exclusivamente, no interesse do servigo do (Nome do 6rgéo

V) responder, perante o (Nome do érgdo ou entidade), pelo uso
indevido das minhas credenciais ou contas de acesso e dos ativos de

ou entidade); informag&o;
I11) contribuir para assegurar a disponibilidade, a integridade,
a confidenGialidade e a autenticidade das informagoes, conforme des:  -ocal, UF, de de
crito na Instrucdo Normativa n® 01, do Gabinete de Seguranca Ins-
titucional da Presidéncia da Republica, de 13 de junho de 2008, que AsSnaura

Disciplina a Gestéo de

) IV) utilizar as credenciais, as contas de acesso e os ativos de
informacdo em conformidade com a legislagdo vigente e normas
especificas do (Nome do 6rgdo ou entidade);

Seguranca da Informacdo e Comunicagdes na
Administracéo Publica Federa, direta e indireta;

Nome do usuério e seu setor organizaciona

Assinatura
Nome da autoridade responsavel pela autorizagdo do acesso

ANEXO B - Modelo de Classificagao de Ativos de | nformagao

aos ativos de informacéo.

Grau de ; ; =
criticidade Ativos de informacéo Impacto Cor

Nivel 1 - Alto Data-center, servidores, central telefbnica, recursos|Interrompe a missdo do 6rgdo ou provoca Vermelha
criptolgicos, copias de seguranga, equipamentos de|grave dano a imagem institucional, a se-
conectividade ou de armazenamento de informagdes|guranca do estado ou sociedade.
ou de computacdo moével das autoridades de primeiro
escaldo.

Nivel 2 - Médio Computadores com dados e informacGes Unicas, de|Degrada o servico do 6rgdo ou provoca Amarela
grande relevancia, equipamentos de conectividade ou|dano a imagem institucional, a seguranca
de armazenamento de informagGes ou de computagéo |do estado ou sociedade.
mdvel das autoridades de segundo escal&o.

Nivel 3 - Baixo Os demais ativos de informacéo Compromete planos ou provoca danos Sem cor






